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A B S T R A C T  A R T I C L E    I N F O 

Due to the enormous potential of artificial intelligence in 
modern warfare, many of the most powerful countries in 
the world have increased their investments in their military 
and security. Considering that artificial intelligence will 
soon play an ever-increasing role in military affairs, 
practically like all other aspects of our lives,  Probably, as 
time passes, the role of humans will decrease even more in 
atomic decision-making. In fact, in the future where 
artificial intelligence covers the whole world, the human 
role may disappear completely and machines will be left 
alone to decide the fate of humans. 
The future war is associated with artificial intelligence 
technology and we should not neglect this area. The design 
and application of information principles, methods, 
measures and arrangements are considered in combat and 
information operations, which, although their observance 
and application may not guarantee a definite victory, but 
not paying attention and not observing them will definitely 
lead to failure and failure. will have. Therefore, it is 
necessary that all stages of military and intelligence 
activities, in different fields of the future war environment, 
in land, air, space, sea and cyberspace, should be carried 
out in the context of information attitude and belief in the 
necessity of observing security principles and measures in 
order to achieve the goals. A strategy and victory can be 
achieved with a higher certainty factor. This includes the 
use of security measures, encryption and monitoring of 
artificial intelligence information, which we discuss in this 
research. 

  

Received: 2025.06.26 

Accepted: 2025.08.01 

Published: 2025.09.06 

 
Keyword: 

Artificial intelligence, emerging 
technology, security  

 

*Corresponding Author: 

Seyed Roohollah Mirakbari  
Email: 

rooh_mir2003@yahoo.com 

 

 

 

 

mailto:rooh_mir2003@yahoo.com


 1404 تابستان، 42هاي دفاعی، شمارة فصلنامۀ مهندسی فناوري /6

 

  هاي دفاعی دانشگاه افسري امام علی (ع) فصل نامه مهندسی فناوري 
  42، دوره   1404  تابستان

  مقاله پژوهشی 

  آن   تی نوظهور و امن ي هايدر فناور  یهوش مصنوع
    4 ، مهرداد کمرآبی 3مجتبی لک  ، 2 علیرضا رضایی ،* 1میراکبري اله  روح سید

 ) ع( علی امام دانشگاه پرواز، و مهندسی دانشکده مدرس، - 4و  3و2و1

   چکیده    اطلاعات مقاله
  04/1404/ 05  دریافت مقاله:
  1404/ 10/05  پذیرش مقاله:
  15/06/1404   انتشار مقاله:

 نیاز قدرتمنــدتر ياریدر جنگ مدرن، بس ــ  یهوش مصنوع   میعظ  ییبا توجه به توانا  
داده  شیخود افــزا تیارتش و امن يخود را برا يها يگذار هیکشورها در جهان سرما

 یشئون زندگ گریعملا همچون تمام د  یهوش مصنوع   يبه زود  نکهیاند. با توجه به ا
 ــ  فایا  یدر امور نظام  ندهیهمواره فزا  یما، نقش گــذرد  یخواهد کرد، احتمالا هر چه م

. در واقــع افتیخواهد  لیتقل شتریب یاتم يها يریگ  میدر تصم  ینقش انسان ها حت
 یسراسر جهان را فرا گرفته، ممکن است نقش انســان یکه هوش مصنوع   يا  ندهیدر آ

سرنوشــت انســان  يها به حال خود گذاشته شوند تا برا نیشود و ماش  دیناپد  یبه کل
 نی ــهمراه بــوده و و از ا  یهوش مصنوع   يهمراه با فناور  ندهیجنگ آ  .رندیبگ  میتصم

 داتی ــو تمه  ریتــداب  ها،وهیاصــول، ش ــ  يریکارگو بــه  ی. طراحمیغافل شو  دیحوزه نبا
آن  يریو به کــارگ تیبه شمار رفته که رعا  یو اطلاعات  یرزم  ياتهایدر عمل  یاطلاعات

اما به طور قطع عدم توجــه و   دیننما  نیرا تضم  یقطع  يروزیهر چند ممکن اسـت پ
 يضرور نیخواهد داشت. بنابرا یرا درپ یو شکسـت حتمـ ینکردن آن ناکـام  تیرعا

 طیمختلف مح يدر عرصه ها ،یو اطلاعات ینظام يتهایتمام مراحل فعال دکهینما  یم
و  یدر بستر نگرش اطلاعـــات ،يبریسا يو فضا ایهوا، فضا، در  ن،یدر زم  نده،یجنگ آ

به اهــداف  یابیتا دست ردیانجام پذ  یتیامن  داتیاصول و تمه  تیرعا  رتبـاور بـه ضرو
 ــا گــردد. ســوریم يشــتریب تیقطع بیبـا ضر يـروزیوکسـب پ يراهبرد شــامل  نی

است کــه  یو نظارت بر اطلاعات هوش مصنوع   يرمزگذار  ،یتیاستفاده از اقدامات امن
  .میپردازیبه ان م قیتحق  نیدر ا
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  مقدمه -1
در ماشین AI)1( هوش مصنوعی ایجاد هوش  به  است که  علوم کامپیوتر  از  پردازد. هوش  ها می یک شاخه 

از تکنیک مصنوعی شامل مجموعه  الگوریتماي  به ماشینها و  تا یاد بگیرند، فکر ها امکان می هایی است که  دهد 
منظور از این مفهوم، ماشینی است که همانند انسان فکر کند و توانایی تقلید رفتار انسان را   کنند و عمل کنند.

می ماشینی  چنین  باشد.  داردداشته  نیاز  انسانی  هوش  به  که  دهند  انجام  را  وظایفی  و   .تواند  علم  پیشرفت  با 
روزبه میتکنولوژي  توسعه  مصنوعی  هوش  دستگاهروز  و  ماشینیابد  و  نرمها  و  حوزهها  در  مختلفی افزارها  هاي 

خوش تغییر  ها را دستچون پزشکی، نظامی، امنیتی، اینترنت، خودروسازي و بسیاري دیگر وارد شده و این حوزه
ها ستفاده از هوش مصنوعی در حوزه نظامی از اوایل این دهه میلادي در بین ملت او تحولات مثبتی کرده است.  

بمب به از جمله  نظامی،  تجهیزات  تسلیحات و  نسل جدید  توسعه  باعث پیشرفت و  و  رقابت درآمده  هاي صورت 
کارگیري آن  هوشمند با هدایت لیزر و یا پهپادها و هواپیماهاي رادار گریز شده است و هر کشوري سعی دارد با به

با آن  به مقابله  در تجهیزات دفاعی و ادوات نظامی خود، در این زمینه پیشرو شده و در صورت هرگونه تهدید، 
هاي احتمالی آینده نیروهاي مسلح پذیریهاي اطلاعاتی در جنگبپردازد. مخاطراتی که از ناحیه تهدیدات و آسیب

می  قرار  تهدید  مورد  شیوهرا  و طراحی  راهبردها  تدوین  را  دهد،  اطلاعاتی  نوین  قواعد  و  اصول  و  تاکتیکی  هاي 
 ) Singer, 2014( نمایددوچندان می 

هاي امنیتی رسالت و وظیفه دارند تا با کسب آگاهی و  هاي مضاعف اطلاعاتی دشمن، دستگاهراي مقابله با تلاش
شیوه و  اهداف  از  کافی  جمع شناخت  و  نفوذ  بهرههاي  و  تجهیزات  کارگیري  به  با  و  دشمن  از  آوري  گیري 

آوري، نفوذ و جاسوسی دشمن پرداخته، او را در دست یابی به  هاي پیشرفته روز به مقابله با اقدامات جمع فناوري 
براي   توفیق  هرگونه  امکان  و  ایجاد  مانع جدي  موردنظر  مقاصد  به  دشمن  رسیدن  در  یا  گذارد  ناکام  اهدافش 

آوري اخبار و اطلاعات را بسیار سخت، پرهزینه و پر دردسر نماید، تا بدین طریق بستر  دشمن در راستاي جمع 
کارگیري مناسب، به موقع و مؤثر توان رزم نیروهاي خودي لازم براي امکان برقراري امنیت مؤثر از اطلاعات و به

قابلیت کاهش  همچنین  و  دشمن  بهعلیه  در  دشمن  نیـروهاي  نیروهاي هاي  علیه  رزمـی  توان  مؤثر  کارگیري 
نوین اطلاعاتی در جنگ هاي آینده جهت صیانت و حفاظت از یگان  ها،  خودي فراهم گردد. نقش فناوري هاي 

مأموریتطرح  و  اطلاعات، هاي عملیاتی  لحاظ  به  با دشمنی که  آینده  احتمالی  در عرصه جنگ  فرماندهی  هاي 
ابزار و  حوزه   فناوري  در  تجهیزات  مختلف  و  دریا«هاي  و  زمین  فضا،  نسبی    »هوا،  برتري  از  جهانی  سطح  در 

  . باشد ضرورتی انکار ناپذیر به شمار می رود برخوردار می 
  از   کاملا  دستگاه   یک  که  افتدمی  اتفاق   زمانی  نوظهور،  هاي  فناوري  برترین   از  یکی  عنوان  به   مصنوعی  هوش

  و  بگیرد  تصمیم بگیرد، یاد کند،  ذخیره را اطلاعات بتواند  باشد، داشته را خردمندي  توانایی شود،  آگاه خود اعمال
  باشد.  داشته  را خود عمل ابتکار

  قادر   ،  گیرند  می  خود  به  را  ها  داده از  عظیمی  حجم  که  نظامی  مؤسسات  ،  مرسوم  هاي  سیستم  با  مقایسه  در
 بهبود  مصنوعی  هوش  ،  عملیاتی  وري  بهره  تضمین.  هستند  تر  یکپارچه  فرایند  یک  در  مصنوعی  هوش  ادغام  به

  قابلیت   با  همراه  خود  ذاتی  محاسبات  به  اعتبار  ،   جنگی  هاي  سیستم  خود  عملکرد  و  خودکنترلی  ،   تنظیم  خود

 
1 Artificial intelligence 



 1404 تابستان، 42هاي دفاعی، شمارة فصلنامۀ مهندسی فناوري /8

  جانبی   محصولات   تأثیر  باید   اینده،  جنگهاي  در  اساسی  مفاهیم  این  بهکارگیري  براي.  است  دقیق  گیري  تصمیم
 تا   گرفته  ايهسته   زیردریاییهاي  و  هوایی  نفربرهاي  شدن  ساخته  از.  گرفت  نظر  در  نیز  را  تکنولوژي  پیچیده

 سبک   فوق  تاکتیکی  خودروهاي  و  سرنشین  بدون  هواپیماهاي  طراحی  و  هوانوردي  صعنت  در  رخداده  پیشرفتهاي
 اما   اند،داشته   جنگ  ویژگیهاي  و  استراتژي  بر  زیادي  تأثیر  همگی  سایبري  فضاي  و  فضایی  فعالیتهاي  رشد  تا

 ابهامات  کاهش  باعث  نیز  اطلاعاتی  هايسیستم   در  تکنولوژي  پیشرفت.  ندادهاند  تغییر  را  جنگ  اساسی  ماهیت
شده،  در   موجود   عملکردي   سیستم  در  جدیدي   هايآسیب  گیريشکل   باعث  دستگاهها  این  ساختار  اما  جنگ 

  و  حسینی  سید(   کرد  اشاره  سایبري  حملات   گسترش  به   میتوان  نمونه   عنوان به  که   استشده  نظامی  نیروهاي
  . ) 1397، همکاران

  و اهداف پژوهش  سوال -2
  به چه صورت می باشد؟ هاي هوش مصنوعی در علوم نوظهوررویکردها و مدل  -1
  به چه صورت می باشد؟  ها و سطوح هوش مصنوعی در علوم نوظهورشاخه-2
  چه اهدافی را دنبال می کند؟ هوش مصنوعی  کاربردها و مزایاي -3
  در برابر حملات روش مطمئن چیست؟  هوش مصنوعی در علوم نوظهور یراي امنیت اطلاعات -4

  بر   توجهیقابل  تأثیر  فناورانه،  هاينوآوري  از  ناشی  جدید  هايقابلیت   ظهور  و  نظامی  سازيمدرن  سرعت
 در  تحقیقات.  داشت  خواهد  ها،  فناوري  اساسی  نقش  جمله  از  نظامی،  هايعملیات  اجراي  نحوه  و  جنگ  ماهیت

  بوده   متمرکز  جنگی  هايجنگ  نتایج  روي   بر  کامل  طور  به  تقریباً  نظامی  عرصه  در  نوظهور  هاي  فناوري  خصوص
  جنگی  و  نظامی   آزمایشگاهی  سبک  به عملی   و علمی  تحقیقاتی   هايفعالیت از  ايفزاینده تعداد  که  بطوریکه.  است

 که  است  بدیهی.  است  پذیرفته  صورت  مصنوعی  هوش  و  اطلاعات  فناوري  رباتیک،  از  استفاده  بررسی  هدف  با
 هاي  چالش  و  نوظهور  هاي  فناوري  بندي  اولویت  طول  در  بودن  فعال  و  نگري  آینده  از  تواند  می  پژوهشی  جامعه
  هاي   نقشه  بخشی  اثر  از  اطمینان  بروز  باعث  کار  این .  شود  مند   بهره  خود  دفاعی  امینت  ضریب  بر   آنها   از  ناشی

  در   تغییرات  باعث  بطوریکه  شود،  می  نبرد  میدان  در  آن  تکثیر  و  نوظهور  فناوري  گرفتن   نظر   در  با  آنها  جنگی
 ,Billing) شود  می  جنگی  هاي  عملیات  ریزي  طرح  در  نوظهور  هاي  فناوري  گیري  بکار  چگونگی  و  ماهیت

2021)  
  بیان مسئله و ضرورت تحقیق -3

  هاي   میدان  در  ها  جنگ  عملیاتی  فرماندهان  نحوه  براي  ناشناخته  بسیار  اي  عرصه  نوظهور  هاي  فناوري  
  سوي   از  جنگی  نبردهاي   پیروزي  در  قطعی  اثرگذاري  دهنده  نشان  تاریخ   در  مهم  نبردهاي  تاریخ.  باشد  می  نبرد

  و   حدوث  در  نظامی  غیر  و  نظامی  هاي  بخش  تحقیقات. باشد  می  نظامی  عرصه  در  نوظهور  هاي  فناوري  بکارگیري
 غیر  تجاري  هاي  عرصه  مخاطبان  براي  و  پذیرفته  صورت  خود  محرمانگی  در  همیشه  نوین  هاي  فناوري  ظهور

و در همه  .  است  بوده  ممکن  غیر  تقریبا  و  برانگیز  چالش  امري  همیشه  نظامی  و  نظامی کسب اطلاعات همواره 
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ها بویژه در عصر کنونی که با رشد روز افزون امنیت فناوري اطلاعات و ارتباطات مواجهیم از اهمیت زیادي  دوران 
زمینه  از  بسیاري  در  برتري  باعث  و  بوده  می برخوردار  نیازمند    شود.ها  خود  حیات  ادامه  براي  کشورها  تمام 

  دسترسی به امنیت هوش مصنوعی هستند و براي این دسترسی از هیچ تلاشی فروگزار نیستند. 

  موقعیت، .  است  کشور  سیاسی  و  فرهنگی  اقتصادي،  هايسیاست  براي  محکمی  پشتوانه  دفاعی  امنیت
  با   کندمی   ایجاب  ايمنطقه  و  جهانی  تحولات  و  جهان  هايسیاست  هايپیچیدگی  و  ایران  کشور  حساسیت

  . نماید استفاده مصنوعی نوین هوش هايفناوري  از و نموده مجهز روز هايسیستم به تهدیدات درنظرگرفتن

  تعیین و تعریف متغیرهاي اصلی  -4
  هوش مصنوعی -1-4

 که ابزاري. باشدمی انسان هوش از  الگوبرداري با هوشمند ابزارهایی ساخت براي نوین  هوش مصنوعی روشی
 دست  به  شده نویسیبرنامه ماشین همان فناوري این حقیقت در. بگیرد تصمیم او جاي به و کند فکر انسان شبیه
  را  مصنوعی  هوش  افراد،  از  بسیاري  .است   شده  طراحی  روزمره  امور  انجام  در  سهولت  هدف  با  که  است  انسان

  باشد. می  مشاهده قابل فیزیکی صورت به که گیرندمی نظر در رباتی همچون
  هاي نوظهور قناوري -2-4

  مصنوعاتی   و  ها  مهارت  فنی،  دانش  عملی،  و  نظري  دانش  از  اي  مجموعه"  عنوان  به  توان می  را  ها  آوري  فن
  در  نوظهور  واژه  صورتیکه  در.  کرد  تعریف  "شود  می  استفاده  خدمات  و  محصولات...   ارائه  و  تولید  توسعه،  براي  که

 بررسی  براي  "نوظهور"  واژه   اوقات  گاهی  حالیکه  در  شودمی   استفاده  متفاوتی  هاي  برداشت  با  فناوري  کنار
 "ظهوري نو "  دیگر اوقات گاهی شود؛ می  قلمداد آینده در بالقوه ظهور حال در بعنوان تحلیلگران که هاییفناوري 

  یک   در  نزدیک  آینده  در   دانیم  می  که  اند  رسیده  اي   مرحله  به  که  شود   می  استفاده  هایی  فناوري   توصیف  براي
  (James, 2018 ).کرد خواهند پیدا کاربرد تسلیحاتی سیستم
  جنگ آینده  -3-4

بر روي نوع دفاع دانش  اثر را  به ترتیب  مهمترین ویژگیهاي جنگ هاي آینده که بیشترین  بنیان خواهند داشت 
تحول در جمع عبارت  از:  و هوشمندي؛ اند  دقت  بودن؛  فناوري محور  و  دانش  اطلاعات؛  و پردازش  تبادل  آوري، 

بنیان که  هاي دفاع دانش اهمیت روزافزون فرماندهی و کنترل در جنگ آینده؛ و از طرف دیگر مهمترین ویژگی
بر   جانبه بودن دفاع، تکیهاز: همه  عبارتندروي نوع تهدیدات آینده خواهند گذاشت به ترتیب   بیشترین تأثیر را بر

 هاي پشتیبانی از تصمیم و تأثیرمحور بودن. گیري از سامانهسامانه فرماندهی و کنترل هوشمند و یکپارچه با بهره

  مزنگارير -4-4
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افراد   ترتیب، صرفا  بدین   . است  از اطلاعات حساس  منظور حفاظت  به  روشی مناسب  اطلاعات،  رمزنگاري 
بود خواهند  اطلاعات  از  استفاده  و  دستیابی  به  قادر  کلید  .  مجاز  یک  کمک  به  پیام  متن  دادن  تغییر  دانش 

رمزنگاري و یک الگوریتم رمزنگاري است، به صورتی که تنها شخصی که از کلید و الگوریتم مطلع است قادر به  
ها اطلاعی ندارد، نتواند به محتواي استخراج متن اصلی از متن رمزشده باشد و شخصی که از یکی یا هردوي آن

  .پیام دسترسی پیدا کند
  
  اطلاعات  امنیت -5-4

باشد. در محیط ن که کاربرد نظامی دار  هوش مصنوعی اطلاعات  باید بیشترین سطح امنیت را داشته  هاي د 
شوند: حملات استراتژیک و حملات تاکتیکی. در  دو گونه تقسیم می به    هوش مصنوعیاطلاعات  له به  نظامی، حم

در شبکه دست یافت و کدام و نقش هر  فرستنده و گیرندهتوان به اطلاعاتی نظیر موقعیت حملات استراتژیک می
  . ) Youssef,2023( دست یافت فرستنده و گیرندهتوان به توپولوژي شبکه و ارتباط بین در حملات تاکتیکی می 

 زیر است:  مبتنی است بر تحقق سه ویژگی 1امنیت اطلاعات 

 دسترسی افراد غیرمجاز به اطلاعات  صحت: عدم -1

  افزارهاي غیرمجاز. توسط افراد یا نرم اطلاعاتعدم دستکاري  محرمانگی: -2
  . افراد مجاز در هر مکان و در هرزمان  دسترسی به اطلاعات توسط دسترس پذیري:-3

  مصنوعی  هوش  با رویکردهاي  پویایی و تغییر پذیري در جنگ هاي آینده -5
مهلکتر   و  از جنگ هاي گذشته، خطرناکتر  مراتب  به  وقوع جنگ هایی هستیم که  فرا صنعتی شاهد  در عصر 
زده  رقم  در عصر کنونی  را  امتزاج خود، صحنه جدیدي  با  برمی گردد که  ویژگی خاصی  دو  به  است. علت آن 

و دیگري انفجار اطلاعات است که به شدت، دقت، وسعت، زمان، میزان    فناورياست. اولی پیشرفت شگفت آور  
فن  از  استفاده  با  و  اطلاعات  مایه  و  بنه  با  است. جنگ  بوده  تأثیر گذار  ... در جنگها  درگیري و  تخریب، محیط 
با سطوح مختلف   آینده به خود اختصاص داده است. جنگ اطلاعاتی  آوري جدید جایگاه ویژه اي در جنگهاي 
(جنگ فرماندهی و کنترل، جنگ برپایه اطلاعات، جنگ الکترونیک، جنگ روانی، جنگ هکرها، جنگ اطلاعاتی  
اقتصادي، جنگ سایبرنتیک و جنگ ادراکی) جامعه جهانی را تحت تأثیر خود قرار داده است. جنگ آینده جنگ 
بایت ها و بیت ها خواهد بود. جنگ هاي آینده بر آفندها و پدافندهاي دیجیتال استوار بوده و محدود به مرزهاي  
بود. این تغییر ممکن است تحولاتی پدید   برتري منابع ملی و قومی وابسته نخواهد  به  نبوده و لزوماً  جغرافیایی 

و ملت نمی   آورد که موجب شود گروه ها  به حساب  قدرت هاي جهانی  براي  تهدیدي  این,  از  هایی که پیش 
آمدند تبدیل به تهدیداتی بزرگتر از تسلیحات سنتی از جمله تسلیحات کشتار جمعی شوند. جنگ اطلاعاتی به 

 
1 Information Security 
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  .بازیگران این امکان را می دهد که بدون توسل به جنگ مسلحانه، به اهداف سیاسی و راهبردي خود دست یابند
در فضاي مجازي، مرز بین نظامی و غیرنظامی و نیز فیزیکی و مجازي چندان روشن و شفاف نیست، از این رو 
نبرد مثل  بازیگران غیردولتی اعمال می شود. در کنار سایر میدان هاي سنتی  قدرت یا از طریق دولت ها و یا 
زمین، هوا، دریا و فضا باید فضاي مجازي را (پنجمین میدان نبرد) دانست؛ جنگ اطلاعاتی از اجزاي جدید این 
محیط چند بعدي استاما، کاملاً جدا از آن در نظر گرفته نمی شود. و این تنها گوشه اي از تهدیدات و پیامدهاي  

 جنگ اطلاعاتی است که در حال وقوع و گسترش است. 

 طوربــه که کردند بررسی را مختلف  رویکرد  چهار  کامپیوتر،  علوم  دانشمندان  نورویگ،  پیتر  و  راسل  استوارت
  :از عبارتند رویکردها این. اندکرده تعریف را مصنوعی هوش زمینه تاریخی
 کردن فکر انسانی  
 کردن فکر منطقی  
 کردن عمل انسانی  
 کردن عمل منطقی  

  استدلال   و  تفکر  فرایندهاي  به  مربوط  کردن،  فکر  منطقی  و  کردن  فکر  انسانی  یعنی  اول،  ایده  دو
  در . دارند  کار  و  سر  رفتار  با  ،)کردن  عمل منطقی  و  کردن  عمل  انسانی(  بعدي  مورد  دو  که  حالی  در  هستند؛

  . دارند هاي آیندهتمرکز در جنگ   نتیجه  بهترین به رسیدن منطقی عوامل بر راسل، و نورویگ رویکردها، این
کشوري که فکر میکند دشمنانش سلاحهاي مبتنی بر هوش مصنوعی دارند یا خواهند داشت، میخواهد با آنها  
بر سیستمهاي هوش مصنوعی  انتظار میرود استفاده گسترده از حملات سایبري مبتنی  با این حال  مقابله کند. 

شده در    مصنوعی مطرح  همچنان چندان نزدیک نباشد. کشورها ممکن است با طرح محدود کردن مبارزات هوش
بر  مبتنی  نمیتواند جلوي حملات سایبري  اقدام هم  اما این  این حال  با  موافقت کنند،  ژنو  دیجیتال  کنوانسیون 

می انجام  افراطیون  و  تروریستی  سازمانهاي  و  نظامیان  مستقل،  گروههاي  سوي  از  که  را  مصنوعی  شود، هوش 
عنوان سلاحی قدرتمند مورد استفاده   چندان دور به  بگیرد. تقریبا واضح است که هوش مصنوعی در آیندهاي نه

 . قرار خواهد گرفت

هوش حوزه  در  شده  ایجاد  می  پیشرفتهاي  و مصنوعی  اقتصادي  مزایاي  نظامی،  کاربردهاي  بر  علاوه  تواند 
است   ممکن  مصنوعی  هوش  سیستمهاي  نداشتن  اختیار  در  بنابراین  باشد،  داشته  کشورها  براي  زیادي  تجاري 

توجهی به کشورها بزند. در اختیار داشتن این سیستمها همچنین میتواند توان دفاعی و بازدارندگی   ضررهاي قابل
  . خوبی در مقابل حملات سایبري آینده به کشورها بدهد؛ درست مانند سلاحهاي هستهاي در زمان جنگ سرد

 
  ی هوش مصنوع يهاانواع مدل  -6
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  مصنوعی  هوش هايمدل انواع: 1شکل 

  
  

هاي واکنشی، حافظه محدود، نظریه ذهن و خود آگاهی تقسیم هوش مصنوعی به چهار مدل کلی ماشین
  .هاي متعددي کاربرد دارندهایشان در حوزه ها با توجه به هدف و قابلیتگردد. هر یک از این مدل می 

  1هاي واکنشی ماشینمدل 

قدیمی  از  مدل یکی  ماشینترین  مصنوعی،  هوش  می هاي  واکنشی  وظایف هاي  انجام  براي  تنها  که  باشد 
گیري بر اساس  ها قادر به ذخیره اطلاعات نیستند. در نتیجه امکان تصمیم اند. این ماشینتخصصی طراحی شده

ساخته شده افراد  نیاز  به  پاسخگویی  براي  تنها  و  نداشته  را  گذشته  مثال  تجربیات  گوگل  موتور جستجوي  اند. 
 .باشدخوبی براي این ویژگی می

  2حافظه محدود مدل 

هاي قبلی وجود گیري بر اساس دادهدر این مدل، با کمک هوش مصنوعی امکان ذخیره اطلاعات و تصمیم 
ارائه شده است. احراز هویت و شناسایی  دارد. در واقع اساس رفتار یک ماشین، سرنخ هایی است که در گذشته 

 .باشندهاي مختلف از این نوع میافراد در سامانه 

  3نظریه ذهن مدل 

می مصنوعی  هوش  که  معناست  بدان  ذهن  اعتقادات  نظریه  و  عواطف  احساسات،  بهتري  شکل  به  تواند 
گیري خود استفاده نماید. این شاخه از علم همچنان  ها را درك کند و سپس از این اطلاعات براي تصمیم انسان 

 .ها رخ خواهد دادباشد و در صورت موفقیت آن تحول عظیمی در زندگی انسان در حال توسعه می 

 
1 Reactive Machines Model 
2 Limited Memory Model 
3 Theory of Mind Model 

 مصنوعی هوشهاي انواع مدل

هاي مدل ماشین
 واکنشی 

مدل نظریه حافظه مدل 

 مدل خودآگاه
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  1خود آگاهمدل  

به  سازي مغز انسان میهدف از طراحی مدل خود آگاه، شبیه باشد. به شکلی که میزان درك یک ماشین 
اندازه آگاهی و درك یک انسان باشد. در این فرضیه یک ربات، قدرت درك احساسات و نیاز دیگران را داشته و  

  .همانند یک انسان با آنان ارتباط برقرار خواهد کرد
  ی هوش مصنوع يهاشاخه  -7

ایران هوش مصنوعی در حال توسعه است و در برخی از حوزه   گیرد؛  ها هم مورد استفاده قرار می در 
شرکتعنوانبه سیستممثال  توانستند  چهره  تشخیص  حوزه  در  ایرانی  پیشرفته هاي  چهره  تشخیص  را  هاي  اي 

سیستم در  که  کنند  میتولید  استفاده  امنیت  و  غیاب  و  حضور  نیز  هاي  اجسام  تشخیص  حوزه  در  یا  شود 
 .هاي فناوري ایران در حال انجام استها و شرکتهایی در دانشگاهپروژه

بر این در حوزه رباتیک هم تحقیقات و پروژه  گیرد. برخی از ها و صنعت صورت می هایی در دانشگاهعلاوه 
هاي هوشمندي را تولید کردند که قادر به تشخیص و پاسخ به محیط و وظایف شرکت هوش مصنوعی نیز ربات

تحلیل داده به  اقتصاد، هوش مصنوعی  و پیشمختلف هستند. در حوزه  رویدادها کمک می ها  برخی بینی  کند. 
الگوریتمشرکت توانستند  ایران  در  تحقیقاتی  مؤسسات  و  دادهها  تحلیل  براي  را  ماشین  یادگیري  هاي  هاي 

به کنند.  استفاده  مالی  و  به  اقتصادي  و  است  توسعه  اولیه  مراحل  در  هنوز  ایران  در  مصنوعی  هوش  طورکلی 
  ). 1401،زاده، ح و همکاران عظیم(  گذاري و تحقیقات بیشتري نیاز داردسرمایه
  رباتیک -7-1

برنامه ریزي شدهها ماشینربات بههاي  انجام  طور خودکار مجموعهاي هستند که  را  از اقدامات پیچیده  اي 
کنند. هاي کنترلی که درونشان تعبیه شده کنترل میهاي خارجی یا سیستم ها را با دستگاهدهند. افراد، رباتمی 

هاي مجهز به هوش مصنوعی  ها در انجام کارهاي خسته کننده و تکراري کمک کننده هستند به ویژه رباتربات
شرکت به  می که  کمک  فضا  اکتشاف  در  ناسا  مانند  پیشرفت ربات   .کنندهایی  جدیدترین  نما  انسان  و هاي  ها 

ساخته شده     ”Hanson Robotics“ مثال سوفیا رباتی است که توسطعنوانهاي شناخته شده هستند؛ بهنمونه
ها شناسد و احساسات و ژست ها را می کند. او چهره انسان هاي عصبی کار می و با ترکیب هوش مصنوعی و شبکه 

  .تواند با مردم تعامل داشته باشدکند حتی میرا درك می 
  تشخیص الگو -7-2

الگوریتم مصنوعی،  هوش  از  شاخه  این  مدلدر  و  می ها  طراحی  الگوهاي هایی  تشخیص  به  قادر  که  شوند 
  شوند؛ می   استفاده  …ها براي تشخیص الگوهاي صوتی، تصویري، متنی و  ها هستند. این الگوریتمخاص در داده 

 
1 Self-aware Model 
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کنند و هاي خاصی از صورت را شناسایی می در شناسایی چهره ویژگی  الگو  تشخیص  هايالگوریتم  مثالعنوانبه
  .دهندافراد مختلف را تشخیص می 

  مصنوعی عصبی هايشبکه -7-3
بهشبکه عصبی  شبکه هاي  مصنوعی عنوان  عصبی  شبکه )1ANN (هاي  سازي  یا  شبیه  عصبی  هاي 

الهام می شوند. شبکههم شناخته می   )2SNN (شده هاي گیرند و نحوه ارسال سیگنال هاي عصبی از مغز انسان 
اي هستند که از هاي گرههاي عصبی مصنوعی داراي لایهشبکه .کنندهاي بیولوژیکی به یکدیگر را کپی مینورون

نامیده  نورون مصنوعی  یک لایه ورودي، یک یا چند لایه پنهان و یک لایه خروجی تشکیل شدند. هر گره یک 
نورونمی  به  و  میشود  متصل  دیگر  آستانه  هاي  مقدار  یک  از  بیش  فردي  گره  یک  که خروجی  هنگامی  شود. 

هاي عصبی براي یادگیري و بهبود  شود. شبکهمشخص است، گره براي ارسال داده به لایه شبکه بعدي فعال می 
  .هاي آموزشی نیاز دارنددقت به داده 

  عمیق یادگیري -7-4
هاي عصبی مصنوعی مغز انسان را با مهارت  اي یادگیري ماشین است که شبکه یادگیري عمیق زیرمجموعه 

می  تقلید  انجام کامل  انسان  دخالت  بدون  را  پیچیده  استدلالی  وظایف  مصنوعی  هوش  صورت  این  در  کند. 
  .دهدمی 

  گفتار تشخیص -7-5
الگوریتمدر این شاخه سعی می براي تشخیص و تفسیر گفتار انسان  تا  هایی طراحی شوند. ها و مدلشود 

الگوریتم در یک گفتار کمک می این  مورد استفاده  و جملات  به شناسایی کلمات  به ها  موارد  برخی  در  و  کنند 
  .پردازندترجمه گفتار از یک زبان به زبان دیگر می

  طبیعی زبان پردازش -7-6
دهد تا هم متن و هم کلمات گفتاري را مانند انسان درك کنند.  ها اجازه می پردازش زبان طبیعی به رایانه 

با ترکیب یادگیري ماشینی، زبان انسان را در دادهشناسی و مدل زبان هاي صوتی یا متنی  هاي یادگیري عمیق، 
می  بهپردازش  کنند؛  درك  کاملاً  رو  احساسات  و  هدف  معنی،  تا  متن، عنوانکنند  به  گفتار  تشخیص  در  مثال 

برانگیز است زیرا  هاي متنی تبدیل می طور قابل اعتمادي به دادههاي صوتی بهداده  شوند. این کار خیلی چالش 
هاي کاربردي مبتنی بر زبان کنند. برنامه نویسان باید برنامههاي مختلف صحبت می مردم با لحن، تأکید و لهجه

ها را از ابتدا درك کرده و تشخیص دهند. برخی از کاربردهاي ها آموزش دهند تا بتوانند داده طبیعی را به رایانه 
 :اند ازپردازش زبان طبیعی عبارت 

 
1 Artificial neural networks 
2 Simulated neural networks 
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 مشتریان  باتچت به  زمان  طول  در  تا  دهند  تشخیص  را  متنی  اطلاعات  قادرند  که  مجازي  هاي 
 .هاي بهتري ارائه دهندپاسخ

  فرستدمی هرزنامه بخش به را هاها آنها که با پردازش زبان ایمیل تشخیص هرزنامه. 

  هاي اجتماعی که هاي رسانه تحلیل احساسات و تجزیه و تحلیل زبان مورد استفاده در سیستم عامل
 .کندها در مورد محصولات مختلف کمک می به استخراج احساسات و نگرش

  ماشین بینایی -7-7
بینایی کامپیوتري  ترین شاخهیکی از محبوب هاي هوش مصنوعی در حال حاضر «بینایی کامپیوتر» است. 

تکنیک  توسعه  دنبال  رایانهبه  به  است که  فیلم هایی  و  و درك تصاویر  در دیدن  دیجیتال کمک می ها  کند.  هاي 
 … ها، افراد، حیوانات ودهد اشیا، چهرهها امکان می هاي یادگیري ماشینی روي تصاویر به رایانه استفاده از مدل 

 .را شناسایی کنند

رایانهمدل  به  الگوریتمی  زمینه ها کمک میهاي  مورد  در  تا  دادهکنند  با  هاي  و  ببینند  آموزش  بصري  هاي 
تغذیه می داده  از طریق یک مدل  دهند. یک شبکه هاي کافی که  دیگر تشخیص  تصویر  از  را  تصویر  شوند یک 

ها برچسب بدهد؛  ها تجزیه کند و به آنکند تا تصاویر را به پیکسل عصبی کانولوشنال در کنار یک مدل کار می 
ها براي انجام کانولوشن که یک عملیات ریاضی روي دو تابع براي تولید تابع سوم سپس شبکه عصبی از برچسب 

انجام میهایی درباره آنچه میبینیکنند و پیشاست استفاده می  بینایی کامپیوتر در صنایع مختلف بیند  دهند. 
  .کاربرد دارد 

 
   عصبی شبکه -7-8

 پیچشی عصبی شبکه 
و سیگنال  تصاویر  براي پردازش  از هوش مصنوعی  استفاده می این شاخه  دوبعدي  شود. شبکه عصبی هاي 

پیچشی قادر است الگوهاي خاصی را در تصاویر مانند تشخیص چهره، تشخیص اشیاء، تشخیص اعداد و حروف و  
  .روندهاي تشخیص تصویر و تشخیص الگو به کار میها معمولاً در برنامهشبکه این. کند شناسایی …

 بازگشتی عصبی شبکه  
شبکه شاخه،  این  می در  طراحی  عصبی  داده هاي  پردازش  به  قادر  که  دنبالهشوند  هستند هاي  این  .اي 

میشبکه داده ها  در  را  ترتیبی  و  زمانی  الگوهاي  کنندتوانند  شناسایی  عصبی  .ها  شبکه  کاربردهاي  از  برخی 
  .شودبازگشتی شامل ترجمه ماشینی، تولید متن، تشخیص گفتار و پردازش زبان طبیعی می 

  ماشین یادگیري -7-9
ها است. این بخش  ها و الگوریتمها براي یادگیري خودکار از دادهمنظور از یادگیري ماشینی، توانایی ماشین

با استفاده از هاي سخت هوش مصنوعی شناخته میعنوان یکی از شاخه به را  شود. یادگیري ماشینی عملکردها 
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می  بهبود  گذشته  می تجربیات  و  برنامهبخشد  بدون  تصمیمریزيتواند  خاص  با هاي  فرآیند  این  کند.  گیري 
بتواند مدلها آغاز می هاي تاریخی مانند دستورالعمل آوري دادهجمع  تا  براي استنتاج آینده شود  هاي منطقی را 

 :شوندزیر طبقه بندي می  بخشهاي یادگیري ماشینی به بسازد. الگوریتم

 با داده یادگیري تحت نظارت: ماشین براي پیشهاي برچسبها  نتیجه آموزش داده گذاري شده  بینی 
 .شوندمی 

 شوند و مدل اطلاعات را از هاي بدون برچسب آموزش داده میها با دادهیادگیري بدون نظارت: ماشین
 .ها و الگوها یک نتیجه را ایجاد کنندکنند تا با شناسایی ویژگیورودي استخراج می 

 ماشین تقویتی:  مییادگیري  یاد  خطا  و  آزمون  طریق  از  از ها  اقدامات  به  دادن  براي شکل  و  گیرند 
استفاده می  و مدلالگوریتم  کنند«بازخورد»  از طریق  هایی طراحی می ها  یادگیري  به  قادر  که  شوند 

هاي تقویت، عملکرد خود را  ها با استفاده از سیگنال«تجربه و تعامل با محیط» هستند. این الگوریتم
می  بهبود  محیط  در  تجربه  اساس  بر  خاص  وظیفه  یک  انجام  براي  در  تقویتی  یادگیري  بخشند. 

 .شودها و مدیریت منابع استفاده میاي، کنترل رباتهاي رایانهکاربردهایی مانند بازي 

  فازي منطق -7-10
کند. توانند درست یا نادرست باشند کمک میمنطق فازي تکنیکی است که به حل مسائل یا عباراتی که می 

این روش با در نظر گرفتن تمام احتمالات موجود بین مقادیر دیجیتالی «بله» و «نه» تصمیمات انسانی را کپی  
بیان سادهمی  به  فرضیه را می کند.  درستی یک  میزان  از هوش مصنوعی سنجد. شما می تر  این شاخه  از  توانید 

انعطاف  و  راحت  روش  یک  فازي  منطق  کنید.  استفاده  نامشخص  موضوعات  مورد  در  استدلال  براي براي  پذیر 
 هاي یادگیري ماشینی و کپی کردن منطقی فکر انسان است. سازي تکنیک پیاده

  ی هوش مصنوع مختلف سطوح -8
  

  
  

  مصنوعی  سطوح مختلف : 2شکل 
 

 )1ANI( هوش مصنوعی باریک -8-1

 
1 Narrow artificial intelligence 
2 Natural language processing 

  

 یهوش مصنوع
 یعموم

 یهوش مصنوع
 کیبار

ابر هوش 
یمصنوع



١٧ /..........تینوظهور و امن يهايدر فناور یهوش مصنوع                                          

باریک نیز گفته می ANIهوش مصنوعی شود تنها نوع که به آن هوش مصنوعی ضعیف یا هوش مصنوعی 
به آن دست یافتیم با موفقیت  به امروز  تا  انجام وظایف   ANI .هوش مصنوعی است که  براي  هدف گرا است و 

منحصر به فرد مانند تشخیص چهره، تشخیص گفتار، رانندگی با ماشین یا جستجو در اینترنت طراحی شده و در  
 .تکمیل کار خاصی که براي انجام آن برنامه ریزي شده بسیار هوشمند است

ها کار  ها ممکن است هوشمند به نظر برسند اما تحت نظر مجموعه کوچکی از محدودیت اگرچه این ماشین
هوش   ANI .شوندعنوان هوش مصنوعی ضعیف شناخته میکنند؛ به همین دلیل است که این نوع معمولاً بهمی 

ها شبیه  کند بلکه صرفاً رفتار انسان را بر اساس طیف محدودي از پارامترها و زمینه انسانی را تقلید یا تکرار نمی 
اتومبیل در آیفون Siri کند. تشخیص گفتار و زبان دستیار مجازي سازي می  هاي خودران را  ها یا تشخیص دید 

بر اساس سابقه خریدتان محصولاتی را به شما پیشنهاد می  ها فقط تکمیل  دهند. این سیستمدر نظر بگیرید که 
 .گیرندوظایف خاصی را یاد می 

هاي متعددي را تجربه کرد و توسط دستاوردهاي یادگیري در دهه گذشته پیشرفت    ANIهوش مصنوعی
به شد؛  تقویت  عمیق  یادگیري  و  سیستمعنوانماشین  از  امروزه  براي  مثال  پزشکی  در  مصنوعی  هوش  هاي 

بیماري  از پردازش   ANI شودها از طریق تکرار شناخت و استدلال انسانی استفاده می تشخیص سرطان و سایر 
هاي مشابه هوش ها و فناوري باتدر چت NLP گیردبراي انجام وظایف گوناگون کمک می 2NLP زبان طبیعی یا

اي طبیعی و شخصی شده تعامل ها به شیوهمصنوعی مشهود است و با درك گفتار و متن به زبان طبیعی با انسان
  . زیر هستندجدول هایی از هوش مصنوعی باریک به شرح کند. نمونهمی 

  باریک   مصنوعی هوش هايهایینمونه: 1جدول 
 فیلترهاي هرزنامه ایمیل  نرم افزارهاي تشخیص چهره  گوگل  RankBrain الگوریتم

Siri هاي اجتماعی ابزارهاي نظارت بر رسانه  ابزارهاي نقشه برداري  وسط اپل ت 
Alexa   توصیه محتواهاي مختلف به کاربر  ابزارهاي مخصوص پیش بینی بیماري  وسط آمازون ت

 هاي مخصوص پهپاد تولید و ربات  وسط مایکروسافت ت Cortana بر اساس رفتار او 
  
 )1AGI( هوش مصنوعی عمومی -8-2

را   انسان  رفتارهاي  یا  هوش  است که  با هوش عمومی  ماشینی  مفهوم  یا عمیق یک  قوي  هوش مصنوعی 
اي تواند به گونهمی  AGI کند و توانایی یادگیري و استفاده از هوش خود را براي حل هر مشکلی دارد تقلید می 

 .فکر کند، بفهمد و عمل کند که از انسان در هر موقعیتی قابل تشخیص نیست

 
1 General artificial intelligence 
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براي موفقیت در این زمینه  دست پیدا نکردند. آن AGI محققان و دانشمندان هوش مصنوعی هنوز به ها 
ماشین تا  بیابند  راهی  مجموعهباید  و  کرده  آگاه  را  تواناییها  از  کامل  کنند.  اي  ریزي  برنامه  را  شناختی  هاي 

 .تري از مسائل مختلف به دست آورندها باید توانایی استفاده از دانش تجربی را در طیف وسیعماشین

“K computer” که توسط شرکت فوجیتسو و موسسه RIKEN ها ترین ابررایانهساخته شده یکی از سریع
دقیقه   40است اما با توجه به اینکه   AGI بیشترین تلاش براي دستیابی به هوش مصنوعی K computer است

سازي شود؛ پس تعیین اینکه آیا هوش مصنوعی قوي خواهد بود یا  طول کشید تا یک ثانیه فعالیت عصبی شبیه
  .نه دشوار است

 )1ASI( ابر هوش مصنوعی  -8-3
در واقع یک هوش مصنوعی فرضی است که فقط هوش و رفتار انسان را تقلید یا   ASI ابر هوش مصنوعی یا

روند.  شوند و از ظرفیت هوش و توانایی انسان فراتر می ها خودآگاه میجایی است که ماشین ASI کنددرك نمی 
ها هاي او رباتهاي علمی تخیلی دیستوپیایی بوده است. در داستان هاست که الهام بخش داستان ابر هوش مدت

از نظر تئوري در هر کاري که انجام    ASI  .گیرندکنند یا به بردگی میگذارند، سرنگون میبشریت را زیر پا می
پزشکی، سرگرمیمی  هنر،  ورزش،  علوم،  تا  گرفته  ریاضیات  از  و  دهیم  عاطفی  روابط   ASI است  بهتر  …ها، 

توانایی سریع و  بیشتر  داده حافظه  تحلیل  و  تجزیه  و  پردازش  براي  محركتري  و  توانایی ها  نتیجه  در  دارد؛  ها 
هاي قدرتمندي ممکن ها است. پتانسیل داشتن چنین ماشینتصمیم گیري و حل مسئله آن بسیار برتر از انسان 

  .است جذاب به نظر برسد اما این مفهوم پیامدهاي ناشناخته زیادي دارد
  هوش مصنوعی   هايکاربرد -9

 در  مصنوعی  هوش  از  استفاده  بطوریکه  است   نظامی  صنایع  در  مصنوعی  هوش  مهم  هاي  کاربرد  از  یکی
. است  شده  رایج  عملیاتی  هاي  رویه  و  نبرد  صحنه  در  دقت  افزایش  هدف  با   اي  فزاینده  طور  به   نظامی  صنعت
 امکان  و  شوند  استفاده  سلاح  هاي  سیستم  سایر  و  پهپادها  کنترل  براي  توانند  می  مصنوعی  هوش  هاي  سیستم
  بینی   پیش  براي  این،  بر  علاوه  .کنند  فراهم   واقعی  زمان  در  را  دشمن  تهدیدات  و  حرکات  تحلیل  و  تجزیه   پایش،
رحمانی، م و شوند (  می  استفاده  نظامی  عملیات  سازي  بهینه  و  ضعف  نقاط  شناسایی  دشمن،  احتمالی  هاي  پاسخ

  ) 1400علیزاده، ح . 
 ســلاح، سیســتم هــاي هــدفتشــخیص طریق از  را  نظامی  یگان  تحرك  هاي  قابلیتتواند  میمصنوعی  هوش  

، ، هوا، دریانظامی (زمینهمه زمینه هاي در    فناورياین    .بخشدبرنامه ریزي بهبود  و  حمایتی  خودکار، ابزار هاي  
و مصــنوعی . هــوش داردکاربرد تاکتیکی)  و، عملیاتی  ، راهبردي(سیاسیدفاعیسطوح    تمام  درو  ، اطلاعات)  فضا

دلیل همین به می شود. تلقی دفاعی  بخش  در  اطلاعات  فناوري    ، هسته اصلیاینترنتجهانی  شبکه    با  آنارتباط  

 
1 Artificial Supper intelligence 
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رقابــت پویــایی هــاي همانند متغیر هایی بر   که  استشده  مطرح    مصنوعیهوش  حاکمیت    عنوانتحت  موضوعی  
 .(perry, 2019) استکرده  تمرکزپایش  و مردمعامه اقتصادي، آگاهی هاي و اجتماعی ، نابرابري هاي نظامی

حیطــه هــایی  ورفتــه   فراتــر  طبیعیزبان    پردازشو  رباتیک  داده کاوي،  از  مصنوعی  هوش  نوین  کاربرد هاي  
، فرماندهی هوشمند ، آنالیزسایبري،  امنیت آبزیر ، مین گذاري تهدید، ارزیابی  ، شناسایینظامی  مراقبتهمانند  

 .(James, 2018)می گیردبر در  آموزش، و کنترلو 

به ابزار قدرت انسان تبدیل شده است و هر کشوري سعی دارد با به کارگیري آن در امروزه هوش مصنوعی 
مقابله به  تهدید،  هرگونه  در صورت  و  پیشرو شده  زمینه  این  در  خود،  نظامی  ادوات  و  دفاعی  آن    تجهیزات  با 

به تجهیزات هوشمند  از  برخی  در ظرفیت کارگرفتهبپردازد.  نظامیشده  از   هاي  و همکاران،  عبارتند  : (حسنی، م 
1398 (  
 ربات هوشمند Armored Combat Engineer Robot   هايرباتو Boston Dynamics 

 میکرو پهپادهاي قاتل MICRO DRONES KILLER  

 6و  5هوشمندسازي هواگردهاي نسل و هاي هوشمند فرماندهی و کنترل شناختی شبکه 

 (نیمی انسان و نیمی ماشین) تولید سربازان سایبرگ  

 هاي سپر دفاعی و سایبري  سامانهو  ادوات و تجهیزات و تسهیلات نظامی 

 هاي حیوانات، پرندگان، حشرات و...) جاسوسان حیوانی (ساخت روبات با ظاهر و ویژگی 

 هاي هوشمند زیستی براي درگیري بیولوژیک در درون بدن سربازان دشمن ساخت سلول 

 هاي رمزنگار و رمزگشایی مخابراتی براي امنیت بخشی به ارتباطات نظامی ماشین 

 باشد.هایی براي کار در مناطقی که حضور انسان در آنجا پرخطر یا غیرممکن می ساخت ماشین 

  ریزي بر اساس هوش  هاي فرماندهی و کنترل شناختی بر اساس پایههوشمندسازي ساختار و معماري
 مصنوعی 
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  ) 1395(غلامی و همکاران،  مختلف در ابعاد  مصنوعی هوش کاربردهاي -2جدول 
  مانند  مختلف  اجسام  تشخیص  به  قادر عمیق  یادگیري  هايالگوریتم   از  استفاده  با  مصنوعی  هوش هايمدل 

  و   امنیت  خودران،  خودروهاي  مانند  هاییحوزه  هستند و در  مختلف  اشیاء  و  حیوانات  ها،انسان   خودروها،
  شود. می  استفاده تصویربرداري

  تشخیص
  اجسام

Object 
Recognition  

  افراد   شناسایی  و  تشخیص  به  قادر  مصنوعی  هوش  هايمدل   عمیق،  یادگیري  هايالگوریتم  از  استفاده  با
  هايسیستم   و هویت  تشخیص  امنیت،  مانند  هاییحوزه   در.  بود  خواهند  چهره  هايویژگی   اساس  بر  مختلف
  . رودمی  کار به غیاب و حضور

  چهره  تشخیص
Face 

Recognition  

 از  جملات  و  کلمات  تشخیص  به  قادر  عمیق  یادگیري  و  صوتی  سیگنال  پردازش  هايالگوریتم  از  استفاده  با
در  گفتار  طریق و     و   صدا   شناسایی  هايسیستم  ترجمه،  خودکار  هايسیستم   مانند  هاییحوزه   هستند 

  . شودمی  استفاده خودران خودروهاي

  گفتار  تشخیص
Speech 
Recognition  

دیپ ایجاد  در  مصنوعی  شبکهفیک هوش  از  استفاده  و  تقلبی)  ویدئوهاي  و  (تصاویر  کار ها  به  مولد  هاي 
بود.با استفاده از الگوریتم و    رودمی  و ویدئوهاي واقعی خواهد  به تولید تصاویر  قادر    هاي یادگیري عمیق 

  آن مانند سینما، تبلیغات و امنیت 

و    فیکدیپ
  هاي مولد شبکه

با کمک الگوریتم  و پردازش تصویر و گفتار می هوش مصنوعی  هایی را تواند سیستمهاي یادگیري عمیق 
حوزه  در  رباتیک  هستند.  مختلف  وظایف  و  محیط  به  پاسخ  و  تشخیص  به  قادر  که  کند  هاي طراحی 

  .گوناگون قابل استفاده است

 هوش و  رباتیک
  مصنوعی 

ها هاي یادگیري ماشین و تحلیل داده ا الگوریتم و ب  بینی رویدادها هم نقش داردها و پیش در تحلیل داده
ماشین می  میتوان  تشخیص  را  اقتصادي  روندهاي  و  الگوها  که  ساخت  را  بازار  هایی  بورس،  مانند  دهند 

  سرمایه 

هوش مصنوعی 
  در اقتصاد 

 فناوري  کیفیت،  کنترل  مشتري،   خدمات  تدارکات،  و  تأمین  زنجیره  فروش،  بازاریابی،  انسانی،  منابع  تولید،
  مشتري  تقلب  که  هاییالگوریتم  تا  خودکار  نقلیه  وسایل  و  آلاتماشین   از.  دیگر  موارد  و مالی امور  اطلاعات،

  دهند. می  تشخیص را

هوش مصنوعی 
  و کسب حوزهدر 

  کار 
هاي شخصی به هوش مصنوعی به مربیان در انجام وظایف غیر آموزشی مانند تسهیل و خودکارسازي پیام

  بندي مدارك، تعاملات با والدین، فرایند ثبت نام  آموزان، کارهاي پشتیبانی مانند درجهدانش 
در حوزه آموزش و 

  پرورش

ها، تجزیه و تحلیل شرایط، بررسی کارایی هاي تولید، تعمیر و نگهداري دستگاه نظارت بر وضعیت ماشین 
  .در حوزه تولید است هاي هوش مصنوعیصورت مجزا از قابلیت هر بخش به 

هوش مصنوعی در 
  حوزه تولید 

بر  سیستم با حملات سایبري و سایر تهدیدات سایبري  هاي هوش مصنوعی در زمینه شناسایی و مبارزه 
  .نشینی حملات قابل استفاده خواهد بودها، شناسایی الگوها و عقب اساس ورودي مداوم داده 

هوش مصنوعی در 
  برقراري امنیت 

خدمات و  محصولات  داده ،  هوشمندسازي  تحلیل  و  تجزیه  طریق  از  و  ،  هافرآیندها  مشتریان  با  تعامل 
  کارمندان 

  الکترونیک  تجارت

ها را که نشانه کلاهبرداري است را تشخیص هوش مصنوعی این قابلیت را دارد تا تغییر در الگوي تراکنش 
  .  تواند خطرات وام را بهتر پیش بینی و ارزیابی کند دهد؛ همچنین می 

  بازارهاي و بانکداري
  مالی 

الگوریتم  اجراي  و  در شاخه آزمایش  هوشمند  مراقبت هاي  گوناگون  هستند هاي  این  .هاي پزشکی  کاربرد 
  ها، گسترده است. ها، از پیشگیري و غربالگري گرفته تا تشخیص، درمان و کنترل بیماري الگوریتم 

هوش مصنوعی در 
  پزشکی
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  در اکتشافات فضایی   .ري ماشین و هوش مصنوعی روي آورندستاره شناسان براي ایجاد ابزارهاي جدید به یادگی

  
   هاي رمزنگاريسیستماطلاعات هوش مصنوعی با امنیت  -10

 و  هستند  ایمن  مصنوعی  هوش  هايسیستم  که  کرد  حاصل  اطمینان  توانمی  امنیت،  درنظرگرفتن  با
  هیچ   که   است  مهم   نکته  این  به   توجه.  شوند  استفاده  ها¬زیرساخت  یا  فرایندها   به  رساندن  آسیب  براي  توانندنمی
 مهم.  است   خود  خاص  ضعف  و  قوت  نقاط   داراي  گیريتصمیم   مدل   هر.  ندارد  وجود   کاملی  گیريتصمیم  مدل
  را   مدلی  بود  مهم  مسئله،  این  مورد  در.  باشد  مناسب  شما  خاص  نیازهاي  براي  که  کنید  انتخاب  را  مدلی  است

  توسط   که  کنیم   انتخاب   را  مدلی  که  است  مهم   همچنین.  بگیرد  نظر  در  را  مهم  معیارهاي  بتواند   که  کنیم   انتخاب
  که   کنید  حاصل  اطمینان  توانیدمی  چندمعیاره،   گیريتصمیم  تکنیک  از  استفاده  با.  شود  پذیرفته  کارکنان

   هوش مصنوعی داشته باشد. فرایندهاي  در را اثربخشی بیشترین که کنیدمی  انتخاب را ايگزینه
میزان امنیت یک سیستم رمزنگاري به توابع به کاررفته براي رمزکردن و باز نمودن رمز و نیز به اندازة کلید 

سخـت بزرگتر  کلید  یک  به  مهاجم  شخص  دستیابی  مسلماً  دارد.  بستگی  منظور  این  براي  استفاده  تـر مورد 
فضاي کلید دو    1باشـد و در واقع به ازاي هـر بـیت افزایش طول کلیـد، زمـان لازم بـراي جـستجـوي کامل می 

  گردد. برابر می
می سیستم را  رمزنگاري  کلیدهاي  کلی  دستۀ  دو  به  کلید  2خصوصی  -توان  در    3عمومی   -و  نمود.  تقسیم 

باز کردن پیغام استفاده می  -هاي کلیدسیستم براي رمزکردن و  در  .  گرددخصوصی از یک کلید 
گیرند عمومی دو کلید متفاوت براي انجام این دو فرآیند مورد استفاده قرار می   -هاي کلیدصورتیکه در سیستم

 )2022 ,FIPS( .  
 سیستم رمز کلید عمومی -10-1

الگوریتم یک مبدل یا فرمول ریاضی است. تعداد   الگوریتم و یک کلید.  رمزنگاري دو جزء اصلی دارد، یک 
اند. کلید، یک کمی الگوریتم قدرتمند وجود دارد که بیشتر آنها بعنوان استانداردها یا مقالات ریاضی منتشر شده 

بخودي  که  است  یک)  و  (صفر  دودویی  ارقام  از  بیرشته  می خود  فرض  مدرن  رمزنگاري  است.  که معنی  کند 
تواند کشف شود. کلید است که باید مخفی نگاه داشته شود و کلید است که در الگوریتم شناخته شده است یا می

پیاده مرحله  تغییر میهر  متفاوتی سازي  یا جفت  و کلید  الگوریتم  از همان جفت  است  رمزگشایی ممکن  کند. 
  ). 1403. (میراکبري، استفاده کند

 این بخش طرح جدید را توضیح می دهد. ابتدا به تئوري مفیدي نگاه می کنیم 

 
1 Exhaustive Search 
2 - Private Key 
3 - Public Key 

)( de kk 

)( de kk 
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)(  : اگر2-1تئوري   ijaA  یک ماتریسn بعدي باشد و pqN تولید شده از دو عدد اولیه p  وq  .باشــد
NA mod  در صورتی که فقط هر دويpA mod  وqA mod   معکوس پذیر باشند، معکــوس

کـردن و  بعــد ماتریســهاي مــورد اســتفاده در طــول رمــز nپارامتر امنیــت و   kپذیر خواهد بود. فرض کنیم
رمزگشایی باشند آنگاه الگوریتم از سه زیر الگوریتم تشکیل شده که شامل تولید کلید و رمزنگاري و رمز گشــایی 

  ).Kalesth,2022( می باشد
 کلید  تولید  

 الگوریتم تولید کلید بر مبناي مراحل زیر انجام می گیرد:

بیت است را انتخاب   k3  داراي   qبیت و    kداراي    pرا که    qو    pالف) بصورت تصادفی دو عدد اولیه بزرگ  

pqNکرده که براحتی می تواند با استفاده از الگوریتم هاي تولید اعداد اولیه بزرگ انجام گیرد. حال     قرار
 می دهیم. 

bemب). بلوك هاي    mاعداد صحیح تصادفی هستند که تقریباً طبق روابط زیرند که   ,, براي  باند بالایی 
  باند بالایی براي بردار خطا هستند.  eمتن اصلی و 

5.0qm 1.0qb          3.0qe       )1                                                                                                      (
را با استفاده از الگوریتم  B=(bij)معکوس پذیر  qبعدي در مد  nج) بصورت تصادفی یک ماتریس کوچک 

باید شرط زیر را بر آورده کنند    هاbijانتخاب می کنیم که بعداً این الگوریتم آورده خواهد شد. همچنین    1-2
  که 

)2                                                                                                                            (             
bbij   

niرا انتخاب کرده که  iaعدد صحیح  nد) صورت تصادفی  .......2,1  بطوریکه  
)3                                                                    (5.04.0 qiaq   

که   کرده  محاسبه  را  آن  معکوس  همچنین  quiو  mod    .است)......( 1 naadiagA  همچنین و 
)......( 1 nuudiagU .مقدار زیر را نیز محاسبه می کنیم .  

)4                                                                                                                    (
)(mod1 qBAUBG   

)(را با نام   pبعدي در مد  nو) بصورت تصادفی یک ماتریس معکوس پذیر  ijtT    انتخاب کرده که در آن
الگوریتم   تئوري    2-1از  شود.  می  پذیر    2-1استفاده  معکوس  ماتریس  که  گوید  می  ما  مد    Hبه  که  Nدر 

)( ijhH ) :بوسیله مساله باقیمانده چینی ساخته می شود. یعنی  
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)5          (                                                                                            qgh ijij mod                                                                                                                           
)6             (                                                                                         pth ijij mod                                                                                                              

  n,…,a1aو    qکلید عمومی را تشکیل می دهد. و کلید خصوصی شامل   (H, N, m, e)ماتریس چهار گانه  
  است. 

)(که معکوس پذیر باشد با نام    qبعدي در مد    nبراي پیدا کردن یک ماتریس    2-1الگوریتم   ijbB    و
)( ijtT )  که ماتریس معکوس پذیر در مدp است بکار می رود .  

  2-1الگوریتم 
nbbibالف) بصورت تصادفی یک رشته غیر صفر  1......,11کنیم. تولید می  

2,.....,1ب) براي   ni  بصورت تصادفی یک بردار غیر صفرinbibib ,..........1  .تولید می کنیم 

بصورت خطی مستقلند یا خیر. اگر      bi1b .…ج) با استفاده از روش حذف گاوسی مشخص کرده که آیا  
را   biرا قرار داده و به مرحله (ب) می رویم. در غیر این صورت    i=i+1را ذخیره کنید و    biجواب بله است  

 رویم. دیگر تولید کرده و به مرحله بعد می biدور ریخته و بصورت تصادفی یک رشته برداري غیر صفر 

را براي   det(B)(mod q)تولید کرده و. مقدار    nn, . bn1bn=(b(د) بصورت تصادفی یک بردار غیر صفر
آیا این مقدار محاسبه شده محاسبه می کنیم و با استفاده از روش حذف گاوسی مشخص کرده که    Bماتریس  

با آن آیا   با صفر است یا معادل  بله  gcd(det(B),q)=1برابر  از    B=(bij)  است. اگر  الگوریتم است و  خروجی 
  ). Youssef,2023( الگوریتم خارج شده. در غیر اینصورت به مرحله(د) می رویم

 رمزنگاري  

Tبعدي  nابتدا بصورت تصادفی یک بردار ماتریس  
neeiE ),..........1(   ایجاد کرده که اندازهei    ها از

e    انتخاب شده در بند (ب) بالا کمتر باشد. رشته متن اصلیM  که به  n     بلوکهایی به شکلM=(m1, . . . , 

mn)T  می شکند که هر بلوك بایدmi<m   باشد که در بند (ب) بالا بدست آمده است. حال بصورت زیر رمز می
  کنیم.

)7                                                                                                 (
)(mod),......,1( nHEMTnccC    

 گشاییرمز  
 مراحل طبق زیر است:  Cبراي رمزگشایی یک متن رمز شده مشخص 

)8                                      (                                                 =C=M+GE(mod q) T)n, . . . , d1D = (d
    

)9                                                                 ( )T=AD= AM+AGE=AM+BE(mod q)n, . . . ,s1S=(s
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  : که داریم
)10     (                                                                   
  

در اینجا به این قضیه اشاره می شود که  b mod aاشاره دارد به باقیمانده اي با کمترین اندازه از  <a<bکه 
 Hاست یا خیر در رمزگشایی تاثیري ندارد. به هر حال اگر ما یک ماتریس  N  معکوس پذیر درمد  Hآیا ماتریس  

در اینصورت امنیت سیســتم مــا  gcd(det(H),N)>1 انتخاب کنیم و یا بطور معادل Nغیر معکوس پذیر در مد 
  قابل مشاهده است. N و فاکتور مناسبی از gcd(det(H),N)~=N  کاهش خواهد یافت. این بخاطر آنست که

مشاهده می شودکه کارایی روش داراي سرعت بالایی است.زیرا در کل بازه رمزنگاري و رمزگشایی بترتیب 
مد    2n تنها در  و  Nبار  گیرد  می  انجام  ضرب  مد    2n  عمل  در  پیچیدگی    qبار  بنابراین  داریم.  ضرب  عمل 

ما که با نسبت   است. بسط متن رمز شده در سیستم  2k2O(n( محاسباتی براي رمزنگاري و رمز گشایی برابر با  
 . (Bellare, 2022)طول بیت متن رمز شده به طول بیت متن اصلی است بصورت زیر تخمین زده می شود

  

)11          (                                                      
3
8

5.1
4

log
log

2

2 
nk

nk
mn
Nn

f  

  
 آنالیز امنیت -10-2

قابل   امنیت  تئوري  یکی  رود.  می  بکار  امنیت  آنالیز  براي  روش  دو  عمومی  کلید  با  رمزنگاري  در 
ها تحت بعضی از مدلی هاي حمله براي مسائل سخت ریاضی    PKCاثبات است که براي کاهش امنیت  

ر همه حملات شناخته شده در براب  PKCبه متن براي حمله است. اگر    PKCاست. روش دیگر تحویل  
  . (Diffie, 2024) امن باشد
  فاکتورگیري ازN  

داریم که تلاش می کند سیستم را تسلیم کند، تلاش براي   Eveفرض کنید که ما یک دشمن بنام 
انجام گیرد.    Aپیدا شده و سپس جستجو براي ماتریس قطري    N=pqاین است که ابتدا فاکتور مدول  

بستگی دارد. که این    Nبه اندازه مدول    1NFS   دقت شود که الگوریتم فاکتورگیري کلی بهترین روش
  NFSبیتی بکار رفته در سیستم ما بوسیله  1024کار غیر ممکن به نظرمی رسد که فاکتور عدد صحیح 

از باید  ، ما  امنیت  بهبود  براي  باشد.  بر    قابل شکسته شدن  از جمله  براي جلوگیري  اولیه بزرگ  اعداد 
  اساس این الگوریتم فاکتور گیري استفاده می شود. 

  حمله تخمین معادلات با اعداد طبیعی همزمان  

 
1 number field sieve method 

ni
a
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i

aii
i

i ,...,1, 



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را ارضا می کند  3که رابطه  Aدر این بخش ما نشان خواهیم داد که جستجو برا ي ماتریس قطري  
معادل حل مساله تئوري عددي سخت است، بطور مثال مساله تخمن معادلات با اعداد طبیعی همزمان  

 .که در زیر توضیح داده شده است
1r . . . ,عدد گویا انتخاب شده اند که    n+1تعریف ( مساله تخمین معادلات با اعداد طبیعی همزمان):  

ε>0,  n,r  و یک عدد صحیحQ>0   پیدا کنید اعداد ،p1 , . . . , pn   وq  0بطوریکه<q<=Q                و  

 )12                             (                                                ni
qq

p
r i

i ,...,1, 
  

 nآنها. محدودیت در    riعدد    nها براي تخمین    pi/qقسمت کسري    nبه عبارت دیگر پیدا کردن  
اینست که آنها همه داراي مخرج    pi/q  کسريعدد   یکسان کوچکی هستند و یک صورت کسر   qها 

  کوچک.
  آنالیزحمله و شکستن -10-3
را  Gمــی توانــد مــاتریس  qبا دانستن  Eve هلید عمومی را پیدا کرده به صورتی که ز کا  aiیک   Eveکه

 كــھ aiبدســت آورد کــه بــه معنــاي تعیــین کــردن  Aدر ماتریس  qتنها بوسیله انجام مد 
5.04.0 qiaq   و

i=1,….. n  بطوریکه)mod( qijgiaabc که Eve  بطور کامل برايai کنــد زیــرا هــا جســتجو مــیai  هــا
5.04.0مقــادیري بــین  qiaq . مــی گیرنــد .Eve   مــی توانــد ازکلیــد عمــومی(H,N,m,e) هــاي مــاتریس
o=diag(oi)  وp=(pij) :را طبق زیر بدست آورد  

١ . ),........1( noodiago     وβoi<α<    وi=1,…….. n    بطوریکهα    وβ    بترتیب باند بالا و پایینα 
 هستند. 

٢ . njip ij ,...,1,,   
٣ . )(mod1 NPOH  
٤ .   2/2/ anea      وNnemnem  0 

 Cمی تواند رمزگشایی کند هر متن رمز شده  Eveاي یافت شوند،  Pو  Oاگر چنین ماتریس هاي 
  . بطوریکه Pو  Oرا با استفاده از 

)13           (                               W=(Iw1, . . . , wn)T = OC=O(M+HE)=OM+PE(mod 
N)  

  را بصورت زیر رمزگشایی می کند. mi پیام Eveحال 
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انجام می   تئوري عددي خود سر  مبناي دو مساله  بر  ما  امنیت سیستم  بحث شد در معرفی،  همانطور که 
شکستن   براي  است.  همزمان  بطور  طبیعی  اعداد  با  معادلات  تخمین  مساله  و  گیري  فاکتور  مساله  که  گیرد، 

کلی،   بطور  ما  مدول    Eveسیستم  از  طبیعی    Nباید  اعداد  با  معادلات  تخمین  مساله  سپس  و  گرفته  فاکتور 
  همزمان را حل کند. 

  در جدول زیر نشان داده شده است. El Gamalو   RSAیک مقایسه بین این سیستم در مقاله با روش  
  

  مقایسه امنیت در سیستم کلید عمومی با روشهاي رمزنگاري  -4جدول 
    پیچیدگی رمزنگاري   پیچیدگی رمزگشایی   بسط متن رمز شده 

8:3 )2k2O(n  )2k2O(n  این سیستم  
1:1  )3O(k  )3O(k  RSA  
2:1  )3O(k  )3O(k  El Gamal 

  
  براي اثبات سرعت سریع سیستم ما در زیر یک مثال ذکر می شود: 

بیت خواهد   1024بکار رفته در سیستم ما  Nانتخاب کنیم، طول مدول  n=16و  k=256فرض کنید که ما 
استفاده می کند. اگر سیستم پیشنهادي براي رمز  1024نیز از ماژول   RSAبود. ما همچنین فرض می کنیم که 

عمل را می گیرد .    7682*162عمل و رمزگشایی    10242*162کردن پیام بکار رود، رمزنگاري تقریباً به اندازه  
مقایسه  داراي    10243در حدود    RSA  در  ما  دهد. پس سیستم  می  انجام  رمزنگاري  و  رمزگشایی  در  را  عمل 

 در رمزگشایی است.  RSAمرتبه سریعتر از  6و  RSAرمزنگاري سه مرتبه سریعتر از 

  
  گیري نتیجه -11

هاي محوله در دیدگاه راهبرد نظامی به حوزه هوش مصنوعی باید این نکته را متذکر شویم که در مأموریت
توان از عنصر ماشین و در نهایت امر هوش مصنوعی براي هدایت و کنترل ها می نظامی و در تمامی مراحل و گام 

گیري توسط عامل انسانی (در گام آخر) انجام خواهد پذیرفت. همان گونه  این ماشین بهره برد؛ ولی امر تصمیم
تجربه در  ارتش هاي شکست که  نمی خورده  است،  دیده شده  بزرگ  هوش  هاي  و  ماشین  به  را  امور  تمامی  توان 

به با  تنها  سپرد.  میمصنوعی  ظرفیت  این  واکنشکارگیري  و سرعت  قدرت  کلی توان  نگاه  در  و  پدافندي  هاي 
خور تصمیم در  پیداست  نامش  از  که  گونه  همان  مصنوعی  هوش  زیرا  بخشید.  ارتقا  را  آن  کیفیت  و  گیري 

  گیر. ساز و برتري سازند و نه تصمیممصنوعات و ماشین است و تصمیم
هاي بومی بسیار لازم و مبرهن است. خیزش  خصوص در سامانههاي پدافندي بهظهور این پدیده در سامانه

سامانه که  نگاه  این  با سرعتبه  باید  شناختی  کنترل  و  فرماندهی  امر  غایت  در  و  ظرفیتها  و  امروزي  ها  هاي 
متناسب گردد می  و  تصمیم مرتبط  در  دقت  و  از تواند سرعت عمل  باشد.  داشته  را در پی  فرماندهان  در  گیري 

هاي آینده در بستر  هاي آینده است. جنگناپذیر جنگهاي خدشه طرفی حفظ جان عامل انسانی یکی از اولویت
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هاي آینده بر  پردازان بیشتر از این که جنگشود و به قول یکی از نظریهداده می اي رخ ها و ارتباطات داده شبکه
بود و ظهور پدیده  بر سر داده خواهد  باشد  از این داده هاي اطلاعاتی از جمله عظیمسر آب  ابري  ها و محاسبات 

هاي حداکثري و... کاري هاي بالا، پنهاناهمیت است که در فواصل زیاد، سرعت هاي نظامی قابلمنظر براي فعالیت
  . هاي نظامی استکاربردن این ظرفیت در سامانه تصور هوش مصنوعی و بهتنها راه نجات قابل 

و  مصنوعی  هوش  امنیت  مورد خطرات  در  باید  کارکنان  مصنوعی:  هوش  امنیت  مورد  در  کارکنان  آموزش 
نحوه محافظت از خود در برابر این خطرات آموزش ببینند. این شامل آموزش در مورد انواع حملات امنیتی، نحوه  

ایجاد یک برنامه امنیت هوش مصنوعی: یک برنامه امنیت هوش    شناسایی حملات و نحوه گزارش حملات است.
مصنوعی باید براي شناسایی، ارزیابی و کاهش خطرات امنیتی هوش مصنوعی ایجاد شود. این برنامه باید شامل  

  هاي ایمن و نظارت بر استفاده از هوش مصنوعی باشد. اقداماتی مانند آموزش کارکنان، استفاده از سیستم 
ارتباطات در هوش مصنوعی ناامن هستند و  برقراري  امنیتی  وظایف مدیریتی  نیازمند یک    به صورت ذاتی 

  ). 1401(میراکبري،  پوشش دهد در هوش مصنوعیرا  اطلاعاتهاي این گونه پذیرياند تا آسیبمقاوم 
رمزنگاري علم کدها و رمزهاست. یک هنر قدیمی است و براي قرنها بمنظور محافظت از پیغامهایی که بین  

هنگامی که با امنیت .  شده، استفاده شده است تا پیغامهاي آنها محرمانه بماندردوبدل می  فرماندهان، جاسوسان،
از اطلاعات در فضاي سایبر   باید  پیغام داریم و در ضمن  اثبات هویت فرستنده و گیرنده  به  نیاز  سروکار داریم، 

قلب   در  جامعیت  و  هویت  تصدیق  محرمانگی،  یعنی  موضوع  این سه  شویم.  مطمئن  پیغام  محتواي  تغییر  عدم 
  . توانند از رمزنگاري استفاده کنندامنیت ارتباطات دیتاي مدرن قرار دارند و می 

قوت سخت پردازنده نقاط  به  دستیابی  راهکاري جهت  رمزنگاري،  رمزنگاري  هاي    و)  ASIC(افزارهاي خاصِ 
همه پردازنده میهاي  پردازندهمنظوره  (همانند  زیاد  انعطاف  قابلیت  داراي  هم  که  صورت  بدین  هاي باشند؛ 

افزارهاي منظوره و نزدیک به سختهاي همهمنظوره) بوده و هم داراي سرعت اجراي بالا (بیشتر از پردازندههمه
ي هوش مصنوعی هاسازي بهینه و سریع هر یک از این اجزاء عملیاتی در پردازندهبنابراین پیادهباشند. خاص) می

قابل  می  اثر  الگوریتمملاحظهتواند  اجراي  سرعت  و  کارآیی  افزایش  در  نبردهااي  صحنه  در  مصنوعی  هوش   ي 
هاي رمزنگاري سازي معماري پردازنده، براي دستیابی به سرعتدر این پردازنده هدف اصلی، بهینه  داشته باشد.

اولویت می بوده است؛ ولیکن در کاربردهاي بسیاري، توان مصرفی پائین در  از پردازندة بالا  براي استفاده  باشد. 
هاي آن تجدید نظر شده و یا  باشد تا در معماري پردازنده و همچنین ریزواحد رمزنگار در این کاربردها، نیاز می

حتی از ابتدا اقدام به طراحی مجدد پردازنده با هدف کاهش توان مصرفی (حتی به قیمت کاهش سرعت) نمائیم.  
پردازنده  نیازهاي  دیگر  میاز  جانبی  کانال  حملات  برابر  در  مقاومت  رمزنگار،  در هاي  معمولاً  نیاز  این  باشد. 

ابزارهاي قابل پردازنده گردد. طراحی یک گردند، بیشتر احساس می سازي می حمل پیادههاي کم مصرفی که در 
می جانبی،  کانال  حملات  برابر  در  مقاومت  افزایش  هدف  با  رمزنگار،  زمینه پردازندة  از  دیگر  یکی  هاي  تواند 

  هاي آینده در صحنه نبرد باشد.فعالیت
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  اتپیشنهاد -12
توانمندي  و  اهداف  با  متوازن  راهبردي  بایستی  ملی  منافع  و  اهداف  تأمین  و  از کشور  دفاع  و براي  عناصر  و  ها 

و  مؤلفه فرماندهان  است  امید  تحقیق،  این  از  آمده  دست  به  نتایج  به  عنایت  با  نمود.  اتخاذ  نظامی  قدرت  هاي 
طراحان عملیات در نیروهاي مسلح در راستاي افزایش کارایی و اثربخشی و با بکارگیري پیشنهادهاي ذیل گامی  

 در راستاي پیشبرد اهداف سازمان بردارند. 

 ها و متون آموزشی لحاظ گردد. نامهمفاهیم و عوامل اجراي هوش مصنوعی در آیین -
 هاي مدیریتی و فرماندهی مورد استفاده قرار گیرد. هاي شناخته شده در این تحقیق در سیستمنتایج و مولفه -
  ی پرداخته شود و معیارها و پارامترهاي آن استخراج گردد. نظام يسازمان ها به هوش مصنوعی در -

  موارد زیر لحاظ گردد:  نظامی هاي در سازمان  از هوش مصنوعی ایمناستفاده  براي
  گذاري در تحقیق و توسعه هوش مصنوعی. سرمایه •
  آموزش کارکنان در مورد هوش مصنوعی.  •
  توسعه استانداردهاي اخلاقی براي استفاده از هوش مصنوعی.  •
  نظارت بر عملکرد هوش مصنوعی.  •
 ارتقاي شفافیت در مورد نحوه استفاده از هوش مصنوعی.  •
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