
 1404 تابستان، 42هاي دفاعی، شمارة فصلنامۀ مهندسی فناوري /50

  

Quarterly Journal of Defense Technology Engineering Imam Ali University 

Summer 2025, Vol. 42  

 

Original Research 
 

Enhancing Border Security through the Utilization of 
Modern Technologies 

 
Isaac Jahanbakhshi 1 *, Ahmad Ali Goudarzi2 

1 M.Sc. graduate of Computer and IT Engineering Department, Islamic Azad University, Qazvin 
Branch, Qazvin, Iran 

Law Enforcement Services Department, Amin Police University, Tehran, Iran Faculty Member of  2 

A B S T R A C T   A R T I C L E    I N F O 
Border security is one of the critical components for ensuring the 

stability and progress of any nation. This security can only be achieved 
through the adoption of modern technologies, strengthening regional and 
international collaborations, and enhancing the human and technical 
capabilities of border patrol forces. Therefore, investing in border security 
is not only a governmental duty but also an essential national strategic 
approach. Although modern technologies have played a significant role in 
improving border security, challenges remain, such as high costs, the need 
for advanced infrastructure, concerns regarding privacy protection, and the 
complexities of implementation. Additionally, training personnel to 
optimize the use of these technologies is essential. This study introduces 
modern technologies in the field of border monitoring, discusses the 
advantages and challenges of their application, and ultimately proposes the 
localization of capabilities to explore research areas for improving border 
security through the use of modern technologies. 
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 ٥١ /   نینو يهاي از فناور يریگمرزها با بهره  تیارتقاء امن                                  
  

  هاي دفاعی دانشگاه افسري امام علی (ع) فصل نامه مهندسی فناوري 
  42، دوره   1404  تابستان

  مقاله پژوهشی 

 ن ی نو يهاياز فناور يری گمرزها با بهره تیارتقاء امن
  

  2احمدعلی گودرزي، 1اسحاق جهانبخشی

 ن،یقزو ،یدانشگاه آزاد اسلام ن،یاطلاعات، واحد قزو يو فناور وتریکامپ یگروه مهندسدانش آموخته 1
  رانیا

 استادیار گروه خدمات انتظامی، دانشگاه علوم انتظامی امین، تهران، ایران2
 

   چکیده    اطلاعات مقاله
  

  04/1404/ 10  دریافت مقاله:
  1404/ 22/05  پذیرش مقاله:
  19/06/1404   انتشار مقاله:

هاي حیاتی براي تضمین پایداري و پیشرفت هر کشوري امنیت مرزها یکی از مؤلفه    
هــاي هــاي نــوین، تقویــت همکاريگیــري از فناورياست. این امنیــت تنهــا بــا بهره

هاي انسانی و تجهیزاتی نیروهاي مرزبانی المللی، و افزایش توانمندياي و بینمنطقه
گذاري در حوزه امنیت مرزها نه تنها به عنوان تواند محقق شود. از این رو، سرمایهمی

یک وظیفه حاکمیتی، بلکه به عنوان یک راهبرد کلان ملــی ضــروري اســت. اگرچــه 
اند نقش بسزایی در ارتقاي امنیــت مرزهــا ایفــا کننــد، امــا هاي نوین توانستهفناوري

هاي نگرانی  هاي پیشرفته،هاي بالا، نیاز به زیرساختهایی مانند هزینههمچنان چالش
سازي وجود دارنــد. همچنــین، هاي پیادهمربوط به حفظ حریم خصوصی و پیچیدگی

در  .ها امــري ضــروري اســتآموزش نیروي انسانی براي استفاده بهینه از این فناوري
این تحقیق، ضمن معرفی فناوري هاي نوین در حوزه پایش مرز، مزایا و چالش هاي 

هــا بــراي معرفــی بکارگیري این موارد بیان شده است. در نهایت بومی سازي قابلیت
 هاي نوین ارائه شده است.زمینه هاي تحقیقاتی بهبود امنیت مرز با بکارگیري فناوري
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  مقدمه  -1
کنند و از ایـن مرزها به عنوان خطوط فرضی جغرافیایی، حدود قلمرو سرزمینی یک ملت را مشخص می

توان در ابعاد جهت نقش حیاتی در تعریف هویت ملی و تمامیت ارضی دارند. اهمیت امنیت مرزها را می
از نظر سیاسـی، امنیـت  .مختلفی از جمله سیاسی، اقتصادي، جغرافیایی، اجتماعی و نظامی بررسی کرد

هـا ایـن امکـان را اي در حفظ حاکمیت ملی دارد. وجود مرزهاي امن بـه دولتکنندهمرزها نقش تعیین
دهد که اقتدار خود را در محدوده جغرافیایی مشخصی اعمال کننـد و از مداخلـه نیروهـاي خـارجی می

هـاي غیرقـانونی توانند به عنوان محلی براي نفـوذ دشـمنان یـا گروهجلوگیري کنند. مرزهاي ناامن می
ها و قاچاقچیان مورد استفاده قرار گیرند، کـه ایـن امـر تهدیـدي مسـتقیم بـراي ثبـات مانند تروریست

کننده تجـارت قـانونی و تبـادل در بُعد اقتصادي، مرزهاي امن تسـهیل .شودسیاسی کشور محسوب می
کنـد و از ایـن طریـق کالا و خدمات هستند. امنیت مرزي به کاهش قاچاق کالا و مواد مخدر کمک می

کننـد گذاران خارجی را جلب میتأثیر مثبتی بر اقتصاد ملی دارد. همچنین، مرزهاي امن اعتماد سرمایه
تواننـد باعـث افـزایش آورنـد. در مقابـل، مرزهـاي نـاامن میو زمینه را براي توسعه اقتصادي فراهم می

  .هاي امنیتی و کاهش درآمدهاي گمرکی شوندهزینه

هـا و هـا، قومیتتواننـد فرهنگمرزها از دیدگاه جغرافیـایی داراي اهمیـت فراوانـی هسـتند. مرزهـا می
ها را به تعامل با یکدیگر تشویق کنند. در برخی موارد، مرزهـا هاي مختلف را از هم جدا کنند یا آنزبان

توانند نقش پـل ارتبـاطی بـین گذارند، اما در عین حال، میبر یکپارچگی فرهنگی یک قوم اثر منفی می
ها به شدت در قـدرت ژئـوپلیتیکی مرزها و موقعیت جغرافیایی آن  .هاي مختلف را نیز ایفا کنندفرهنگ

اند، یک کشور تأثیرگذارند. کشورهایی که داراي مرزهاي طولانی یا در نقاط استراتژیک جهان واقع شده
از منظــر اجتمــاعی، امنیــت مرزهــا  .اي و جهــانی دارنــدمعمــولاً تــأثیر بیشــتري در معــادلات منطقــه

تواند به ورود غیرقانونی افراد نشده میکننده رفاه و امنیت شهروندان است. وجود مرزهاي کنترلتضمین
تواننـد موجـب تغییـرات جمعیتـی و افزایش جرم و جنایت منجر شود. علاوه بر این، مرزهاي نـاامن می

هاي فرهنگی و اجتماعی شوند. از این رو، کنترل و مدیریت مرزها بـراي حفـظ غیرمنتظره و ایجاد تنش
در بُعد نظامی، امنیت مرزها اولین خط دفـاعی کشـور   .انسجام اجتماعی و فرهنگی کشور ضروري است

در برابر تهدیدات خارجی است. مرزهاي مستحکم و تحت کنترل، امکان ورود نیروهاي دشـمن و انجـام 
رسانند. همچنین، امنیت مرزي باعث تقویت توان دفاعی کشور و هاي خرابکارانه را به حداقل میفعالیت

   .شودهاي نظامی میکاهش احتمال درگیري
هـاي گسـترده، یـا شـیوع هـا، مهاجرتهاي بحرانی نظیر جنگعلاوه بر این ابعاد، امنیت مرزها در دوره

کند. به عنوان مثال، کنترل دقیق مرزهـا در هنگـام شـیوع اي پیدا میگیر اهمیت ویژههاي همهبیماري
تواند از گسترش بیماري به داخل کشور جلـوگیري کنـد و سـلامت عمـومی را هاي واگیردار میبیماري

 بندي نمود:هاي زیر دستهتوان در گروهمسائل امنیتی حوزه مرز را می .تضمین کند
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 :تري بـراي عبـور هـاي پیشـرفتهقاچاقچیـان همـواره از روش قاچاق کالا، اسلحه و مواد مخدر

کنند. این امر نه تنها تهدیدي بـراي اقتصـاد ملـی اسـت، بلکـه غیرقانونی از مرزها استفاده می
 .اندازدامنیت اجتماعی را نیز به خطر می

 :مهـاجرت غیرقـانونی بـه دلایـل اقتصـادي، سیاسـی، یـا انسـانی، از  ترددهاي غیرمجاز مرزي
تواند باعث فشار بر منـابع ملـی و هاي مهم در حوزه مدیریت مرزهاست. این موضوع میچالش

 .هاي اجتماعی شودایجاد تنش
 :هاي تروریستی از مرزهاي نـاامن بـراي نفـوذ بـه کشـورها و انجـام گروه تهدیدات تروریستی

کنند. این امر نیازمند تقویـت اقـدامات پیشـگیرانه و اطلاعـاتی حملات خرابکارانه استفاده می
 .است

هاي نـوین بـراي عبـور از مرزهـا و انجـام اي از فناوريیافته به طور فزایندههاي سازمانمجرمان و گروه
هـاي مرزبـانی روزرسانی مستمر ابزارهـا و فناوريبرند. این امر نیازمند بههاي غیرقانونی بهره میفعالیت

العبور یـا داراي شـرایط آب و هـوایی سـخت، مـدیریت و مرزهاي واقع در مناطق صـعب از طرفی. است
تـأمین منـابع مـالی، نیـروي انسـانی هاي موجـود، . یکی دیگر از چالشکندها را دشوار مینظارت بر آن

متخصص و تجهیزات پیشرفته براي نظارت و کنترل مرزها است. عدم هماهنگی یا همکاري کافی میـان 
ویژه در مقابله با تهدیـدات تواند مدیریت امنیت مرزي را دشوار کند. این امر بهمرز نیز میکشورهاي هم

 .)Zolfaghari et al, 2012(  مشترك مانند قاچاق انسان یا تروریسم اهمیت دارد

اما  ،تاثیر فناوري هاي نوین در ارتقاي امنیت مرزها، در تحقیقاتی متعددي مورد بررسی قرارگرفته است
داخلی بر اساس الگوي پژوهش هاي غیرصنعتی، محدود به توزیع برخـی پرسشـنامه   متاسفانه تحقیقات

ها و در نهایت رسیدن به روابط علی و معلولی مشخص و یا نمایش تاثیر عددي فناوري هاي مختلف بـر 
اساس نظرات یک جامعه آماري مشخص است، درحالیکه اطلاعـاتی در خصـوص گـرایش ذهنـی افـراد 
پاسخ دهنده، صحت گفتار آنها و حوزه فعالیت آنها وجود ندارد. بنابرین چنین تحقیقاتی بـه علـت عـدم 

تواند ملاك انجام فعالیت ها در حوزه امن سازي مرز باشد. از سوي دیگـر عمومـا دقت بالاي نتایج، نمی
چنین تحقیقاتی، تولید کننده خوراك براي تیم هاي اجرایی براي اخـذ تصـمیمات مـدیریتی نیسـت و 

  تنها بهره آکادمیک دارد.  
  هاي نوین در حوزه کنترل مرزقابلیت -2

هـاي بندي قابلیتموجود در پایش موثر مرز، گروه هايقابلیت به اعتقاد نویسنده، براي تفکیک بهتر بین
. در دسـته انجـام دادتوان در سه حوزه تجهیزات نوین، فناوري هاي نوین و علـوم کـاربردي نوین را می

اول، تجهیزات سخت افزاري مانند انواع حسگرها (دوربـین، رادار، حسـگرهاي آگوسـتیک و حسـگرهاي 



 1404 تابستان، 42هاي دفاعی، شمارة فصلنامۀ مهندسی فناوري /54

 1هاي نظـارت هوشـمندموانع هوشمند و سیسـتم ،هاي خودکار، تجهیزات بیومتریکدفنی)، پهباد، ربات
هاي آن (سیستم و مولفه  2هایی مانند هوش مصنوعیگیرد، در حالیکه دسته دوم شامل  فناوريقرار می

، 4، منطق فازي، بینایی ماشین3هاي عصبی مصنوعیهاي خبره، تحلیل داده، پرازش زبان طبیعی، شبکه
، 7،  محاسـبات ابـري6اینترنـت اشـیاء معماري هاي نوین (مانند  ، علم داده و رباتیک)،  5یادگیري ماشین
لیــزر، ، 11، واقعیــت مجــازي)10شــبکه هــاي ادهــاك،  9، شــبکه هــاي حســگر بیســیم8محاســبات لبــه

پـردازش سـازي، تئـوري بازیهـا، بهینهالکترومغناطیس و کوانتوم است. در دسته سوم نیز مواردي مانند  
باشـد. در ادامـه مـواردي کـه کـاربرد می 14هـاي کـلانپـردازش داده و 13، پـردازش سـیگنال12تصـویر
  اي در حوزه کنترل مرز دارند به اختصار شرح داده خواهد شد.گسترده

  
  تجهیزات نوین در حوزه کنترل مرز  2-1
  حسگرها  2-1-1

هاي مورد نیاز سیستم هاي هوشمند از طریـق حسـگرها ( سـنجه هـا) بـه عنـوان بخش اعظمی از داده
گردد. از لحاظ نوع مدل کشف رخـداد، حسـگرها بـه دو نـوع حسـگرهاي تجهیزات شناسایی تامین می

شـود شوند. حسگرهاي اکتیو به حسـگرهایی گفتـه میمیتقسیم   ( پسیو) 16(اکتیو) و غیرفعال 15فعال
که براي عملکرد خود نیاز به ارسال سیگنال یا انرژي بـه محـیط دارنـد و سـپس سـیگنال بازگشـتی از 

هاي الکترومغناطیسـی، صـوتی یـا نـوري، کنند. این حسگرها با تولید و ارسال موجمحیط را تحلیل می
کننـد. بـراي گیري کرده و اطلاعات مورد نظر را استخراج میبازتاب این امواج از اشیاء یا محیط را اندازه

هـا را بـراي شناسـایی وضـعیت کنـد و بازتـاب آنمثال، یک رادار نظامی که امواج رادیـویی ارسـال می
  .اي از یک حسگر اکتیو استکند، نمونهتحرکات در ناحیه پایشی بررسی می

 
1 Smart Surveillance Systems 
2 Artificial Intelligence 
3 Artificial Neural Networks 
4 Computer Vision 
5 Machine Learning 
6 Internet of Things 
7 Cloud computing 
8 Edge Computing 
9 Wireless sensor networks 
10 Ad hoc networks 
11 Virtual reality 
12 Image Processing 
13 Signal Processing 
14 Big Data 
15 Active Sensor 
16 Passive Sensor 
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آوري اطلاعات وابسته به منابع انرژي خارجی مانند نور یا حـرارت نیسـتند، حسگرهاي اکتیو براي جمع

کنند. به دلیـل امکـان تنظـیم فرکـانس، شـدت و نـوع سـیگنال، ایـن زیرا خود انرژي لازم را تأمین می
هـاي دقیقـی ارائـه دهنـد بنـابرین در توانند با شرایط محیطی مختلف سازگار شوند و دادهحسگرها می

نور یا تاریک، زیر آب، یا شرایطی که دسترسی به منابع طبیعـی محـدود اسـت، عملکـرد هاي کممحیط
این حسگرها براي تولیـد و ارسـال سـیگنال نیـاز بـه . البته این حسگرها معایبی هم دارند.  خوبی دارند

ارسال  همچنین .ها را در برخی موارد پرهزینه کندمنبع انرژي قوي دارند که ممکن است استفاده از آن
ها شود. از طرفی به علـت تولیـد ها ممکن است موجب اختلال یا تأثیر در عملکرد سایر دستگاهسیگنال

یک سیگنال در محیط، آشکارسازي محل آن براي حریف بسـیار سـاده خواهـد بـود و عمـلا تجهیزاتـی 
ایـم بـدون اینکـه قابلیـت پنهـان پرهزینه را در معرض دید و تیررس تسلیحات دوربرد دشمن قرار داده

 سازي داشته باشد.

کنند، ثبـت و تحلیـل هایی را که از محیط دریافت میدر مقابل، حسگرهاي پسیو فقط انرژي یا سیگنال
آوري داده از منـابع کننـد و صـرفاً بـه جمـعکنند. این حسگرها هیچ سیگنالی به محیط ارسـال نمیمی

هاي فروسرخ منتشرشـده از اجسـام هاي حرارتی که تابشپردازند. براي مثال، دوربینطبیعی موجود می
اي از حسگرهاي پسیو هستند. این حسگرها، چون نیازي به تولیـد انـرژي یـا کنند، نمونهرا دریافت می

طور خلاصه، تفاوت اصلی این دو نوع حسـگر در سیگنال ندارند، معمولاً مصرف انرژي کمتري دارند.  به
کننـد، ها با محیط است: حسگرهاي اکتیو با ارسال سیگنال فعالانه محـیط را کـاوش مینحوه تعامل آن

دسـته بنـدي پردازنـد.  هـاي موجـود از محـیط میآوري دادهکه حسگرهاي پسیو صرفاً به جمعدرحالی
باشد. از نظر نوع داده و مکانیزم دریافت آن توسط حسگر میشود،  دیگري که بر روي حسگرها انجام می

از این نظر، حسگرها به دسته هاي حسـگرهاي تصـویري، انتشـاري( مبتنـی بـر حرکـت)، حسـگرهاي 
تـوان شود. براي پایش موثر مرز نیز میبندي میلرزشی، حسگرهاي حرارتی و حسگرهاي صوتی تقسیم

 از انواع مختلف حسگرها استفاده نمود که در ادامه شرح داده خواهد شد.

 : 1الف) حسگرهاي تصویري

هاي بصري دارند، امکان بررسی دقیـق اي که در ثبت و تحلیل دادههاي پیشرفتهاین حسگرها با قابلیت
آورند. این حسگرها شامل انواع دوربین هاي پایشی مـی باشـد کـه و جامع محیط پیرامونی را فراهم می
دوربین هاي مداربسته اي است کـه   ،باشد. نمونه اي از این حسگرهانوع اطلاعات انتقالی آنها تصویر می

براي پایش پیرامونی مقرها استفاده می شود. دوربین هاي حرارتی و دید در شب نیـز نمونـه دیگـري از 
  .این گروه حسگر است که داراي قابلیت بیشتري براي انتقال تصاویر در شرایط نور کم هستند

  : 2ب) حسگرهاي انتشاري (مبتنی بر حرکت)
 

1 Visual Sensors 
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شـود. ایـن حسـگرها هاي مختلف تحت پایش استفاده میبراي تشخیص حرکت در محیطاین حسگرها  
کند و ایـن باشد. رادار امواج رادیویی را به اطراف ارسال میشامل انواع رادارها براي تشخیص حرکت می

کنند، اگر این امواج به جسمی (مانند هواپیما، پهپاد، یا خـودرو) برخـورد امواج با سرعت نور حرکت می
سیستم رادار، زمان بازگشت امواج و تغییر فرکـانس   .گردندیابند و به سمت رادار برمیکنند، بازتاب می

 .رودکند. این اطلاعات براي محاسبه فاصله، سرعت و موقعیت هدف به کـار مـیگیري میها را اندازهآن
نمـایش رادار نشـان داده هـاي گرافیکـی در صـفحه  شده به شکل نقشـه یـا نمایشآوريهاي جمعداده
کـه بـا  تواند براي تشـخیص حرکـت اسـتفاده شـودالبته ترکیب دوربین با پردازش تصویر می  .شوندمی

پردازند. بـه عبـارت دیگـر، تطابق تصویر قبلی با وضعیت کنونی، به تشخیص حرکت در فریم تصویر می
باشند اما اگر با فناوري پردازش تصویر ترکیب شـوند، بـه دوربین ها حسگرهاي انتقال دهنده تصویر می

کنند. این نوع حسگرها بـه ویـژه در سیسـتم هـاي نظـارتی عنوان یک حسگر حرکتی خودکار عمل می
    شوند.استفاده می  1هوشمند

  : 2ج) حسگرهاي لرزشی
هــا و ارتعاشــات در گیري لرزشحســگرهاي لرزشــی تجهیزاتــی هســتند کــه بــراي شناســایی و انــدازه

روند. این حسگرها انواع متعددي دارنـد کـه هـر یـک بـر اسـاس فنـاوري هاي مختلف به کار میمحیط
کننـد کـه در هاي پیزوالکتریـک اسـتفاده میاز کریستال 3کنند. حسگرهاي پیزوالکتریکخاصی کار می

کننـد. میـزان ولتـاژ تولیدشـده صورت قرار گرفتن تحت فشار یا لرزش، سـیگنال الکتریکـی تولیـد می
تغییرات ظرفیت خـازنی را در اثـر لـرزش تشـخیص ،  4حسگرهاي خازنی  .متناسب با شدت لرزش است

کند و این تغییر کند، ظرفیت خازنی تغییر میدهند. هنگامی که فاصله بین صفحات خازن تغییر میمی
تغییرات شتاب ایجادشده توسط لـرزش را ، 5سنجحسگرهاي شتاب .شودبه سیگنال الکتریکی تبدیل می

شود که حرکت استفاده می  6MEMSکنند. معمولاً از یک جرم متصل به فنر یا حسگرگیري میاندازه
اي ایجادشـده توسـط تغییرات زاویه،  7حسگرهاي ژیروسکوپ  .شودجرم به سیگنال الکتریکی تبدیل می

شـود کـه تغییـرات اسـتفاده می MEMS کنند. معمولاً از فنـاوريگیري میلرزش یا چرخش را اندازه
، تغییرات در شدت نـور عبـوري از 8حسگرهاي فیبر نوري  .کنداي را به سیگنال تبدیل میحرکت زاویه

  
2 Motion based Sensors 
1 Surveillance Cameras 
2 Vibration Sensors 
3 Piezoelectric Sensors 
4 Capacitive Sensors 
5 Accelerometers 
6 Micro-Electro-Mechanical Systems 
7 Gyroscopic Sensors 
8 Fiber Optic Sensors 
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شـدن فیبـر کنند. تغییرات لرزش باعث خم شدن یـا فشردهیک فیبر نوري را در اثر لرزش شناسایی می

، تغییـرات در میـدان مغناطیسـی ناشـی از 1کند. حسگرهاي مغناطیسیشود که شدت نور تغییر میمی
شـود هاي مشـابه اسـتفاده میپیچ یا فناوريکنند. در این حسگرها معمولاً از سیملرزش را شناسایی می

ارتعاشـات صـوتی را بـا اسـتفاده از ، 2حسگرهاي لرزشی صوتی .کندکه با حرکت، ولتاژ القایی تولید می
 شـودکنند. از بـراي ثبـت امـواج صـوتی اسـتفاده میگیري میهاي حساس شناسایی و اندازهمیکروفون

)Bellazi, 2024(. 
   :3د)حسگرهاي حرارتی

شوند. انواع دوربین هاي دید این حسگرها براي شناسایی افراد و اشیاء بر اساس حرارت بدن استفاده می
شـده از گیرند. در نوعی از این حسگرها، امواج مادون قرمـز ساطعدر شب حرارتی در این دسته قرار می

 .شود که شدت این امواج متناسب با دماي جسم اسـتگیري میاشیاء یا موجودات زنده دریافت و اندازه
هاي مختلف ثبت و به نقشه دمـایی شده از اشیاء در طول موجدر نوع دیگري از این حسگرها، نور ساطع

 .شودتبدیل می

   : 4ه) حسگرهاي صوتی
هاي پردازش سیگنال به عنـوان حسـگرهاي صـوتی بـراي با تکنولوژي  5ترکیب میکروفون هاي حساس

شود. بـه عبـارت دیگـر بـراي تشخیص صداهاي غیرمعمول یا تغییرات وضعیت گفتاري فرد استفاده می
هاي ها امواج صوتی را به سیگنالروند. میکروفونگیري یا تحلیل امواج صوتی به کار میشناسایی، اندازه

شود کـه در اثـر برخـورد کنند. این فرایند معمولاً با استفاده از دیافراگمی انجام میالکتریکی تبدیل می
  .آیدامواج صوتی به ارتعاش در می

  
 هاي خودکارربات  2-1-2

شده هستند که بـدون نیـاز بـه دخالـت مسـتقیم ریزيهایی هوشمند و برنامههاي خودکار دستگاهربات
هاي پیشرفته شامل حسـگرها، ها از ترکیبی از فناوريانسان قادر به انجام وظایف خود هستند. این ربات

برند تا بتوانند به طور خودکار محـیط اطـراف هاي کنترلی و هوش مصنوعی بهره می، سیستم6هامحرك
هـاي خودکـار از خود را درك کرده و تصـمیمات لازم را بـراي انجـام وظـایف خـود اتخـاذ کننـد. ربات

. )Subhashini et al, 2024( کننـدآوري اطلاعات از محـیط اسـتفاده میحسگرهاي مختلفی براي جمع
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هــا)، حســگرهاي صــوتی (ماننــد تواننــد شــامل حســگرهاي بصــري (ماننــد دوربینایــن حســگرها می
سـنجی (ماننـد لیـزر یـا اولتراسـونیک) و حسـگرهاي محیطـی (ماننـد ها)، حسگرهاي فاصلهمیکروفون

دهـد کـه هـا امکـان میحسگرهاي دما و فشار) باشند. اطلاعات به دست آمده از این حسگرها بـه ربات
  وضعیت محیط را تحلیل کرده و تصمیمات بهینه بگیرند.  

سازند تا حرکـت کنـد یـا کـار فیزیکـی انجـام دهـد. ایـن ها اجزایی هستند که ربات را قادر میمحرك
هاي هیدرولیکی باشند. هماهنگی بین حسـگرها و ها، یا سیستمتوانند شامل موتورها، پمپها میمحرك
هاي سیسـتم .هاي خودکار بتوانند وظایف خود را با دقت بالا انجـام دهنـدشود رباتها باعث میمحرك

کنند تا دسـتورات لازم بـراي هاي حسگرها را پردازش میکنند و دادهکنترلی نقش مغز ربات را ایفا می
تري هاي پیشرفتههاي سنتی یا روشها ممکن است مبتنی بر الگوریتمها تولید شود. این سیستممحرك

هـاي خودکـار در حـوزه امنیـت و نظـارت، بـراي هاي عصبی باشند. رباتنظیر یادگیري ماشین و شبکه
تواننـد هـا میشوند. ایـن رباتسازي مواد منفجره استفاده میشناسایی نفوذ، پایش محیط و حتی خنثی

وري و ایمنـی هـا در افـزایش بهـرهمزایاي این ربات  .ها عمل کنندجاي انسانهاي خطرناك بهدر محیط
  پوشی نیست. قابل چشم

  
  1تجهیزات بیومتریک 2-1-3

هـاي پیشـرفته بـراي شناسـایی افـراد و جلـوگیري از تهدیـدات پایش مرزها نیازمند استفاده از فناوري
کنند. این تجهیزات با اسـتفاده باشد. در این میان، تجهیزات بیومتریک نقش کلیدي ایفا میاحتمالی می

. آورندفرد بیولوژیکی و رفتاري افراد، امکان شناسایی دقیق و سریع را فراهم میهاي منحصر بهاز ویژگی
هاي فیزیکـی یـا رفتـاري تجهیزات بیومتریک ابزارهایی هستند که براي شناسایی افراد بر اساس ویژگی

ها شامل اثر انگشت، اسکن عنبیه، تشخیص چهره، شناسایی صـدا، و شوند. این ویژگیخاص استفاده می
فرد بـودن، هـاي بیومتریـک بـه دلیـل منحصـربهحتی تحلیل رفتار مانند الگوي راه رفتن اسـت. ویژگی

هـاي بیومتریـک فناوري .ها بسیار دشوار اسـتقابلیت اطمینان بالایی دارند و جعل یا سوءاستفاده از آن
 .انداي در پایش مرزها و کنترل ورود و خروج افراد به کار گرفتـه شـدهطور گستردههاي اخیر بهدر سال

و  4، اسـکنرهاي عنبیـه چشـم3، اسکنرهاي اثر انگشت2هاي تشخیص چهرهها شامل سیستماین فناوري
هـا شوند تا بتـوان آنهاي بیومتریک در پایگاه داده ذخیره میباشد. دادهمی  5هاي تشخیص صداسیستم
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هـاي هاي جدید مقایسه کرد. در یک سامانه بیومتریک، سیستم تطبیـق، وظیفـه مقایسـه دادهرا با داده

 ,Del Rio et al( دهـدشده در پایگاه داده را دارد و نتیجه تطبیق را ارائـه میهاي ذخیرهورودي با داده

2016.(  
  
 هاریزپرنده  2-1-4

اي هستند هاي پیشرفتهیکی از فناوري  "هاي بدون سرنشینپرنده"، یا  1ها، پهپادهاي شناساییریزپرنده
اند. این پهپادها هاي اخیر نقش کلیدي در امنیت مرزي و نظارت بر مناطق حساس ایفا کردهکه در سال

هـاي آوري دادهاي مانند ثبت تصاویر و ویدئوهاي بـا کیفیـت بـالا، جمـعهاي پیشرفتهبا ترکیب توانایی
این . اندها به مراکز کنترل، به ابزاري حیاتی براي کشورها در پایش مرزها تبدیل شدهدقیق، و ارسال آن

)، حسـگرهاي GPS(2جهـانییـابی هاي موقعیتهاي نوین ماننـد سیسـتمتجهیزات پیشرفته به فناوري
هـا بـه اند. ایـن ویژگیسیم مجهز شدههاي ارتباطی بیهاي مادون قرمز و سیستمالکترواپتیکی، دوربین

هاي با دید محدود، عملکرد قابـل دهد تا در هر شرایطی، از روز تا شب و حتی در محیطها اجازه میآن
زمان طـولانی را اعتمادي داشته باشند. برخی از این پهپادها توانایی پرواز در ارتفاعات بالا و بـراي مـدت

). Tyshchuk, 2024( دارند، که این موضوع بـراي پـایش منـاطق گسـترده مـرزي بسـیار اهمیـت دارد
هاي محیطی را در زمـان هاي پیشرفته، دادهپهپادهاي شناسایی با استفاده از ترکیب حسگرها و سیستم

کننـد. در صـورتی کـه شـیء یـا فـردي مشـکوك آوري کرده و به مراکز کنترل ارسـال میواقعی جمع
بـه  4اهـداف (بلادرنگ) ردیابی کند. قابلیت ردیـابی3تواند آن را در زمان واقعیشناسایی شود، پهپاد می

هاي متحـرك را بـا دهد تا هـدفها امکان میاین معنی است که حسگرهاي پیشرفته این پهپادها به آن
کنـد تـا در صـورت آمده از پهپادها به نیروهاي امنیتی کمک میدستاطلاعات به دقت بالا دنبال کنند.

هاي اضطراري پاسخ دهند. این قابلیت بـه کـاهش زمـان واکـنش و افـزایش نیاز، به سرعت به موقعیت
  ).Ronconi et al, 2014(  کنداثربخشی عملیات کمک می

  
 هاي نظارت هوشمندسیستم  2-1-5
هاي مختلف از جمله حسـگرهاي پیشـرفته، هـوش هاي هوشمند پایش مرز، ترکیبی از فناوريسیستم 

هسـتند  6براي ایجاد یک سیستم تشـخیص تهدیـد  (IoT)5مصنوعی، یادگیري ماشین و اینترنت اشیاء 
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یکـی از  ).Bhadwal et al, 2019( آورنـدکه امکان نظارت دقیق و بلادرنگ بر مناطق مرزي را فراهم می
هـاي آوري و تحلیـل دادههـا در جمـعهاي هوشمند پایش مرز، توانایی آنهاي سیستمترین ویژگیمهم

هاي حرارتـی، رادارهـا، حسـگرهاي صـوتی و لرزشـی در گسترده است. حسگرهاي متعدد مانند دوربین
هـاي ها سـپس توسـط الگوریتمکنند. این دادهآوري میها را جمعنقاط مختلف مرزي نصب شده و داده

 شوند تا هرگونه فعالیت مشـکوك شناسـایی و هشـدارهاي لازم صـادر شـودهوش مصنوعی تحلیل می
)et al, 2024Purohit .( ها نقش کلیدي ایفـا در این سیستم 1فناوري هوش مصنوعی و یادگیري ماشین

هاي پیشرفته قادرند الگوهاي رفتاري را تحلیل کرده و حرکات غیرعادي را تشـخیص کنند. الگوریتممی
توانند حرکت در یک ناحیه مشخص اطراف یک پاسگاه مـرزي را در ها میدهند. براي مثال، این فناوري

ساعات منع تردد شناسایی کرده و در موارد ضروري هشدار دهد. این امـر موجـب کـاهش هشـدارهاي 
  ).1(شکل   شودکاذب و افزایش دقت در نظارت می

 
 . شماتیک یک سیستم نظارت تصویري هوشمند 1شکل 

 
 موانع هوشمند (جلوگیري از ورود غیرمجاز)  2-1-6

و نـوري و   3هاي بازدارنده صـوتی، سیستم2دیوارهاي مجازيفنس هاي هوشمند،  موانع هوشمند شامل  
باشـد. ایـن موانـع بـا اسـتفاده از براي ممانعت از عبـور غیرمجـاز می  4هاي بازدارنده الکترونیکیسیستم

هاي الکترونیکـی، امکـان پـایش، جلـوگیري و هاي هوشـمند، حسـگرهاي پیشـرفته و سیسـتمالگوریتم
هـا، کننـد. فـنس هوشـمند بـا ترکیـب حسـگرها، دوربینبازدارندگی از تهدیدات مختلف را فـراهم می

 
1 Machine Learning 
2 Virtual Fences 
3 Acoustic Deterrent Systems 
4 Electronic Barriers 
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دهنـد. هـدف هاي سنتی ارائه میسیم، عملکردي فراتر از فنسافزارهاي پردازش داده و ارتباطات بینرم

هـاي مهـم اصلی این فناوري، شناسایی و پیشگیري از نفوذ، حفاظت از مرزها، امـاکن حسـاس و دارایی
کننـد. طور هماهنـگ کـار میاند که بههاي هوشمند معمولاً از اجزاي مختلفی تشکیل شدهفنس  .است

هاي هوشمند، کاهش نیاز به نیروي انسانی براي نظارت مسـتقیم اسـت. ایـن یکی از مزایاي اصلی فنس
تواند در شرایط اضـطراري، اقـدامات فناوري امکان تشخیص سریع و دقیق تهدیدات را فراهم کرده و می

هاي امنیتـی، ماننـد آژیرهـا یـا پیشگیرانه را تسریع کند. علاوه بر این، قابلیت اتصال بـه سـایر سیسـتم
 .کندصورت جامع تضمین میهاي روشنایی، امنیت محیط را بهسیستم

 
  فناوري هاي نوین در حوزه کنترل مرز  2-2

هاي آن (سیسـتم هـاي خبـره، تحلیـل هوش مصنوعی  و مولفهمواردي مانند  فناوري هاي نوین شامل  
هاي عصبی مصنوعی ، منطق فازي، بینایی ماشین ، یادگیري ماشـین ، داده، پرازش زبان طبیعی، شبکه

ــک)،  ــم داده و رباتی ــامپیوتريعل ــاي ک ــبکه ه ــف ش ــاي مختل ــاري ه ــزر، معم ــازي، لی ــت مج ، واقعی
  باشد. الکترومغناطیس و کوانتوم می

  
  لیزر 2-2-1

کنـد. ایـن نـور معمـولاً بـه صـورت هـاي خاصـی تولیـد میلیزر یک فناوري است که نـور را بـا ویژگی
فاز (فاز تمام پرتوها همزمان) است. لیزر به طور عمـده از فرکانس (منبع یک طول موج خاص) و همتک

کند. در این فرآیند، یک اتم یا مولکول بـه سـطح انـرژي بـالاتر شده عمل میطریق فرآیند نشر تحریک
گردد و در این فرآیند فوتونی (نـور) منتشـر تر باز میشود و پس از آن به حالت انرژي پایینتحریک می

هایی نظیر دقت بالا، توانایی تمرکز نور در یک نقطه، و قدرت بالا، نقش بسـیار لیزرها با ویژگی  .شودمی
اند. از کاربردهاي آن در دفـاع ضـد موشـکی گرفتـه تـا هاي نظامی ایفا کردهمهمی در پیشرفت فناوري

هاي لیزري، لیزر به ابزاري کلیدي در دنیاي نظامی تبدیل شده است. هاي ارتباطی و حتی سلاحسیستم
هاي مختلـف توان انتظار داشت کـه کاربردهـاي آن در زمینـههاي مداوم در فناوري لیزر، میبا پیشرفت

هـاي اصـلی ویژگی .نظامی همچنان گسترش یابد و به بهبود کارایی و قدرت نظامی کشورها کمک کند
  :لیزر عبارتند از

 کندفاز) و در یک جهت خاص منتشر مینواخت (هملیزر نور را به صورت یک :1نواختییک. 
 :نور لیزر معمولاً شدت بالاتري نسبت به منابع نور معمولی دارد تراکم بالا. 
 شـود آن را از شود که باعث میموج خاص منتشر مینور لیزر در یک طول فرکانس:انتشار تک

 
1 Coherence 
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 .نورهاي دیگر متمایز کند
 :تواند انرژي زیادي را در یک نقطه متمرکز کندلیزر می قدرت بالا. 

تواند به صورت دقیق و با حداقل انحراف نور را هدایت کند. لیزر قادر است نور را در یـک نقطـه لیزر می
توان آن فازي نور لیزر، میشود. با توجه به ویژگی هممتمرکز کند که باعث افزایش شدت و توان آن می

تواننـد بـه عنـوان را در فواصل بسیار دور بدون تضعیف زیـادي انتقـال داد. لیزرهـاي بـا تـوان بـالا می
ها و هواپیماهـاي دشـمن را ها قادرند موشکهاي دفاعی ضد موشک استفاده شوند. این سیستمسیستم

به دلیل توان بالا  Nd:YAG و CO2 در فواصل دور شناسایی و از بین ببرند. لیزرهایی مانند لیزرهاي
هاي قـدرت در بسـیاري از سیسـتملیزرهـاي کم  .و دقت بسیار زیاد براي این مقاصـد مناسـب هسـتند

ها از پرتوي لیزر براي هـدایت شوند. این سلاحشونده استفاده میهاي هدایتها و سلاحراهنمایی موشک
شونده دقیـق هاي هدایتهاي ضد تانک و موشککنند. این کاربرد در سیستمدقیق به هدف استفاده می

گیري مسـافت و لیزرهاي با دقت بالا به عنوان سنسورهاي لیزري براي اندازههمچنین   .بسیار موثر است
برداري از سـطح زمـین و تـوان بـه نقشـهشوند. از جمله ایـن کاربردهـا میشناسایی اهداف استفاده می

 شناسایی اهداف از راه دور اشاره کرد.

  
  کوانتوم 2-2-2

هـا هاي اصلی فیزیک نظري است که به بررسی رفتار ذرات ریز مانند اتمفیزیک کوانتومی، یکی از شاخه
هـاي ذاتـی و غیـر قابـل پردازد. برخلاف فیزیک کلاسیک، فیزیـک کوانتـومی بـه ویژگیها میو فوتون

، 1زمانهاي همهاي میکروسکوپی پرداخته و مفاهیم جدیدي نظیر وضعیتبینی طبیعت در مقیاسپیش
ها ذرات ماده هاي کلاسیک که در آنرا معرفی کرده است. برخلاف مدل 3و عدم قطعیت 2تنیدگیدرهم

زمـان در چنـدین تواننـد همکنند، در کوانتوم ذرات میبینی حرکت میبه صورت مکانیکی و قابل پیش
هـایی تواننـد بـا احتمالهایی مانند مکان و سرعت تنها میوضعیت مختلف وجود داشته باشند و ویژگی

تواند در چندین وضعیت به طـور یک ذره می ها،پوشانی وضعیتخاص توصیف شوند. بر اساس اصل هم
. بـر اسـاس کنـدمی "سقوط"ها گیري، به یکی از این وضعیتزمان وجود داشته باشد و تنها با اندازههم

اي به هم متصل شوند که تغییر در یکی، تـأثیر فـوري توانند به گونهدو ذره می تنیدگی کوانتومی،درهم
شوند کـه فیزیـک ها باعث میاین ویژگی .ها بسیار زیاد باشدبر دیگري داشته باشد، حتی اگر فاصله آن

هاي جدیــدي بــراي ها و دســتگاهکوانتــومی بســیار متفــاوت از فیزیــک کلاســیک باشــد و بــه سیســتم
 .برداري از آن نیاز داشته باشیمبهره

 
1 superposition 
2 entanglement 
3  uncertainty 
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ترین کاربردهاي فیزیک کوانتومی، محاسبات کوانتومی اسـت. در ایـن نـوع محاسـبات، بـه یکی از مهم 

 1هـا"کیوبیت"توانند فقط در یکی از دو حالت صفر یا یک قرار گیرند، از هاي معمولی که میجاي بیت
پوشانی از هر دو حالت باشند. این ویژگی به کامپیوترهاي کوانتومی توانند در همشود که میاستفاده می

هاي کلاسـیک بـه دهد کـه در مقایسـه بـا رایانـهزمان حجم زیادي از اطلاعات را میامکان پردازش هم
هاي پیچیـده علمـی و سـازيهاي رمزنگاري، شبیهتر و مؤثرتر است. این پیشرفت در زمینهمراتب سریع

حسـگرهاي کوانتـومی  حسگرهاي کوانتومی است.. کاربرد دیگر، سازي مسائل پیچیده کاربرد داردبهینه
گیري دقیـق پارامترهـاي به دلیل حساسیت بسیار بالاي خـود در مقیـاس میکروسـکوپی، بـراي انـدازه

شـوند. از جملـه ایـن هاي الکتریکـی، مغناطیسـی، گرانشـی و زمـانی اسـتفاده میمختلف مانند میـدان
توان به سنسورهاي مغناطیسی کوانتومی، سنسورهاي گرانشی و حسـگرهاي نـوري اشـاره حسگرها می

هایی ماننـد پزشـکی، گیري دقیـق مقـادیر، در زمینـهها در انـدازهکرد. این حسگرها به دلیل توانایی آن
 .اکتشافات علمی و جغرافیایی کاربرد دارند

اي مـورد توجـه هایی که دارد، در کاربردهاي نظامی نیز به طور فزایندهفیزیک کوانتومی به دلیل قابلیت
تواند به تأمین امنیت ارتباطـات نظـامی هاي رمزنگاري کوانتومی میقرار گرفته است. استفاده از سیستم

در برابر حملات سایبري کمک کند. حسگرهاي کوانتـومی بـراي رصـد و نظـارت دقیـق در فراینـدهاي 
ردیابی سطحی و زیرسطحی حوزه دریا مـورد اسـتفاده قـرار گیرنـد. بـراي مثـال، حسـگرهاي گرانشـی 

از  .هـاي مخفـی را شناسـایی کننـدهـا و پناهگاههاي زیرزمینی ماننـد تونلکوانتومی قادرند زیرساخت
طور هاي ارتباطی نظامی تبـدیل شـوند کـه بـهتوانند به سیستمهاي ارتباطی کوانتومی میطرفی شبکه

تواننـد اطلاعـات را بـا ها با استفاده از اصول کوانتـومی میکامل در برابر شنود مقاوم هستند. این شبکه
هـاي تواننـد در عملیاتهایی که غیرقابل تهاجم و نفوذ هستند، منتقـل کننـد. ایـن ارتباطـات میروش

 .نظامی حیاتی براي تبادل اطلاعات امنیتی و فرماندهی کاربرد داشته باشند

 
  الکترومغناطیس 2-2-3

شـود ها گفتـه میاي از پدیدهالکترومغناطیس به عنوان یکی از چهار نیروي بنیادي طبیعت، به مجموعه
هـا اشـاره دارد. ایـن هاي مغناطیسـی و اثـرات متقابـل آنکه به تعاملات بین بارهاي الکتریکی و میدان

هاي کـلان، رخ دهنـد. هـاي مختلـف، از سـطح ذرات بنیـادي تـا سیسـتمتوانند در مقیاستعاملات می
به دلیل وجـود بارهـاي الکتریکـی در  2هاي الکتریکیالکترومغناطیس داراي دو جنبه اصلی است. میدان

شوند. بارهاي الکتریکی مشابه همدیگر را دفع کـرده و بـا بارهـاي مخـالف جـذب ها ایجاد میاطراف آن
 .گذارنـدها به طور مسـتقیم بـر روي حرکـت و رفتـار بارهـاي الکتریکـی تـاثیر میکنند. این میدانمی

 
1 qubits 
2 Electric Fields 
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هـاي شـوند (بـه طـور خـاص، جریانتوسط حرکت بارهاي الکتریکی ایجـاد می 1هاي مغناطیسیمیدان
ویژه تواند بر روي ذرات باردار در حال حرکت اثر بگـذارد، بـهالکتریکی). میدان مغناطیسی همچنین می

الکترومغنـاطیس  .گیرنـدهاي حامـل جریـان قـرار میرباها یا سیمزمانی که این ذرات در مجاورت آهن
ترکیـب  2هاي الکترومغناطیسـیطور کلی شامل این دو میدان است که بـا یکـدیگر در قالـب میـدانبه

کننـد. شوند که در فضـا حرکـت میها به صورت امواج الکترومغناطیسی منتشر میشوند. این میدانمی
امواج الکترومغناطیسی شامل انواع مختلفی از جمله نور مرئی، اشعه ماوراي بنفش، اشعه ایکـس، رادیـو 

  .باشندفرکانسی و حتی امواج رادیویی می
ها از هاي نظامی هسـتند. ایـن دسـتگاهها در سیستمترین تکنولوژيترین و کاربرديرادارها یکی از مهم

کننـد. کـاربرد دیگـر امواج الکترومغناطیسی بـراي شناسـایی، تشـخیص و ردیـابی اهـداف اسـتفاده می
هـاي مـدرن، جنـگ الکترونیـک بـه در جنگاسـت.  الکترومغناطیس در حوزه نظامی، جنگ الکترونیک

هاي راداري، ارتباطـات هاي الکترومغناطیس براي آسیب رساندن به سیستممعناي استفاده از تکنولوژي
هاي الکترومغناطیسی دشـمن توانند به سیگنالهاي جنگ الکترونیک میو ناوبري دشمن است. سیستم

ها را مختل کنند و یا حتی با استفاده از امواج پالس قـوي، تجهیـزات دشـمن را از کـار حمله کرده، آن
هاي نظامی مـدرن و بـه ویـژه در دفـاع از تأسیسـات اسـتراتژیک ها در عملیاتبیندازند. این نوع جنگ

سیم مبتنی بر امواج الکترومغناطیسی براي انتقال اطلاعـات هاي ارتباطی بیسیستم  .کاربرد فراوان دارد
هـاي سـریع و پیچیـده ویژه در عملیاتها بـهشوند. این سیسـتمها در میدان جنگ استفاده میو فرمان

ــک ــیاري از موش ــتند. بس ــروري هس ــامی ض ــتمهاي هدایتنظ ــونده و سیس ــواج ش ــاعی از ام هاي دف
ــتفاده می ــدف اس ــمت ه ــه س ــق ب ــدایت دقی ــایی و ه ــراي شناس ــی ب ــواج الکترومغناطیس ــد. ام کنن

هاي نـاوبري رادیـویی اســتفاده و سیسـتم GPS هاي نـاوبري همچـونالکترومغناطیسـی در سیسـتم
کنند تـا مکـان دقیـق خـود را تعیـین کـرده و در ها به نیروهاي نظامی کمک میشوند. این سیستممی

 .میدان جنگ به عملیات خود ادامه دهند

 
  هوش مصنوعی 2-2-4

هاي ذهنی انسان سازي تواناییاي از علوم کامپیوتر است که هدف آن شبیهشاخه (AI) هوش مصنوعی
تواننـد پـردازد کـه میهایی میهاست. به عبارت دیگر، هـوش مصـنوعی بـه توسـعه سیسـتمدر ماشین

وظایفی را انجام دهند که معمولاً به هوش انسانی نیاز دارند. این وظایف شامل یادگیري، استدلال، حـل 
گیري است. هوش مصنوعی با تقلید از عملکـرد مغـز مسئله، درك زبان طبیعی، تشخیص الگو و تصمیم

ها را تحلیل کند، از تجارب گذشته بیاموزد و براي حـل مسـائل جدیـد، تصـمیمات تواند دادهانسان، می
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هاي اخیر به سرعت رشد کرده و کاربردهاي بسـیاري در صـنایع این فناوري در دهه  .هوشمندانه بگیرد

کاربردهاي هوش مصنوعی در کنترل مـوثر مرزهـا شـامل  ).Zhang and Lu, 2021( مختلف یافته است
هاي بیومتریک، تشخیص حرکات مشکوك یا افراد غیرمجـاز در تشخیص و شناسایی هویت، تحلیل داده

باشد. با ترکیـب اي براي شناسایی تغییرات غیرمعمول در مرزها میتحلیل تصاویر ماهواره مناطق مرزي،
تـوان امنیـت هاي مختلف آن مانند یادگیري ماشین، پردازش زبان طبیعی و بینایی کـامپیوتر، میمولفه

هاي اصـلی هـوش سرعت شناسایی و مـدیریت کـرد. مولفـهمرزها را افزایش داد و تهدیدات بالقوه را به
  مصنوعی عبارتند از:

 هاي کامپیوتري هستند که بـا اسـتفاده از دانـش هاي خبره برنامهسیستم:  1هاي خبرهسیستم
ها پردازند. ایـن سیسـتمتخصصی و قوانین مشخص، به حل مسائل پیچیده یا ارائه مشاوره می

هاي سـازي کننـد. اجـزاي اصـلی سیسـتمکنند تا عملکرد یک انسان خبره را شبیهتلاش می
 ). et al, 2021Saibene(  باشدمی 4و واسط کاربري  3، موتور استنتاج2خبره شامل پایگاه دانش

 کاوي فرایند کشف الگوها، روابط و اطلاعات پنهان از میـان حجـم عظیمـی از : داده5کاويداده
هـاي خـام را بـه هاي پیشـرفته، دادهها و تکنیکهاست. این فرایند با استفاده از الگوریتمداده

، 6بنـديکـاوي شـامل طبقههـاي دادهها و روشکنیکت .کنداطلاعات قابل استفاده تبدیل می
 ). et al, 2022Gordan( باشدو رگرسیون می  8، قواعد انجمنی7بنديخوشه

 یادگیري ماشین، بخشی از هوش مصنوعی است که بـه کامپیوترهـا امکـان  :9یادگیري ماشین
هـایی اسـتفاده ها یاد بگیرند. این فناوري از الگوریتمریزي مستقیم از دادهدهد بدون برنامهمی
هـایی بینیهـا را شناسـایی کـرده و پیشها، الگوهاي موجـود در آنکند که با تحلیل دادهمی

، 10شـدهدسـته اصـلی یـادگیري نظارت  چهـار. یادگیري ماشین بـه  )2(شکل    دهندانجام می
 شـودتقسـیم می 12و یـادگیري تقـویتی، یـادگیري نیمـه نظـارتی  11یادگیري بدون نظـارت

)Sarker, 2021.( 
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  . شماتیک یک مدل مبتنی بر یادگیري ماشین 2شکل 

 
 هاي یادگیري ماشین هستند که از ساختار و عملکـرد مغـز نوع خاصی از مدل  :1شبکه هاي عصبی

هـا) هسـتند کـه بـراي ها (یا نورونهاي متصل از گرهها شامل لایهاند. این شبکهانسان الهام گرفته
 Suryadevara and( بیننـدانجام وظایف خاص، مانند تشخیص تصویر یا پردازش زبان، آموزش می

Yanamala, 2021.( هـا در یـادگیري هاي عصـبی، توانـایی آنهاي برجسـته شـبکهیکی از ویژگی
عنوان مثال، در پردازش تصویر، ایـن هاي خام است. بهها و استخراج اطلاعات معنادار از دادهویژگی
ها را بـه ها)، آنها یا رنگها، بافتها (مانند لبهتوانند بدون نیاز به تعریف دستی ویژگیها میشبکه

نـد تشـخیص الگـو، هایی مانشـود کـه در زمینـهصورت خودکار شناسایی کنند. این امر باعـث می
 .طور مؤثري مورد اسـتفاده قـرار گیرنـدهاي پیچیده بهو تحلیل داده) 3(شکل    ها  بندي دادهدسته

هاي سـریع و بهینـه هسـتند، گیريهاي عصبی در مسائلی که نیازمند تصـمیمعلاوه بر این، شبکه
روند. این توانایی ناشـی هاي زمانی، به کار میمانند کنترل رباتیک، تشخیص تقلب، یا تحلیل سري

دهـی و درك هاي متعدد شـبکه عصـبی، توانـایی تعمیماست که به کمک لایه 2از یادگیري عمیق
هاي عصـبی مصـنوعی در نهایـت، کـاربرد شـبکه .دهدها را افزایش میساختارهاي چندبعدي داده

هـاي پیچیـده یـا اي کـه نیـاز بـه تحلیـل دادههاي خاص است و تقریباً در هر زمینهفراتر از حوزه
کنـد. بـا رشـد فنـاوري و بینی) وجود دارد، نقش ایفا میگیري هوشمند ( تشخیص و پیشتصمیم

هـاي ها به یکی از ابزارهاي کلیدي براي نوآوري در حـل چالشهاي موجود، این شبکهافزایش داده
 .اندعلمی و صنعتی تبدیل شده
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  بندي اهداف. ساختار یک شبکه عصبی مصنوعی کانالوشنی براي دسته 3شکل 

 
 دهد زبان انسـان را درك و پـردازش این فناوري به کامپیوترها امکان می :1پردازش زبان طبیعی

هـا باتو چت توان به ترجمه ماشینی، دسـتیارهاي صـوتیکنند. از جمله کاربردهاي این مولفه می
هاي پیشرفته و یادگیري ماشـین این فناوري با استفاده از الگوریتم ).Min et al, 2023( اشاره کرد

شده تحلیل کند و بـه هاي رمزگذاريتواند ارتباطات انسانی را در قالب متون، گفتار و حتی پیاممی
تواننـد ها می، سیسـتمNLP هـايبا اسـتفاده از الگوریتم. هاي استراتژیک کمک کندگیريتصمیم

هاي مشکوك را شناسایی کرده و هشدارهاي لازم را براي اقـدامات الگوهاي زبانی مرتبط با فعالیت
همچنین، در شرایطی که ارتباطات میان نیروهاي چنـدملیتی برقـرار اسـت،   .پیشگیرانه ارائه دهند

در  .کنـدها جلوگیري میآورد و از سوءتفاهمامکان ترجمه آنی و دقیق را فراهم می NLP فناوري
هاي هوشمند را تسـهیل تواند تعامل میان انسان و سیستممی NLP حوزه فرماندهی و کنترل نیز

توانند دسـتورات شـفاهی را در میـدان می NLP عنوان مثال، دستیارهاي صوتی مبتنی برکند. به
گیري و هاي سریع و مؤثري ارائه دهند. این امر به کاهش زمان تصمیمجنگ پردازش کنند و پاسخ

    .شودهاي عملیاتی منجر میبهبود هماهنگی میان تیم
 ها امکان تحلیل و درك تصاویر و ویـدئوها این شاخه از هوش مصنوعی به ماشین  :2بینایی ماشین

دهد. بینایی کامپیوتر در کاربردهایی مانند تشخیص اشیا، نظارت تصـویري و تحلیـل تصـاویر را می
پایه این فنـاوري قابلیـت پـردازش تصـویر بصـورت  ).Khan et al, 2021( شودپزشکی استفاده می

ها ها است که هدف آناي از تکنیکشامل مجموعه  3پردازش تصویرباشد.  خودکار توسط ماشین می
، تقویـت 4توانـد شـامل فیلتـر کـردنتحلیل و دستکاري تصاویر دیجیتال است. پردازش تصویر می
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هاي خـودران ماننـد خودروهـاي در سیسـتم .باشـد 3و شناسایی الگو 2هاي هندسی، تبدیل1تصویر
منظور تشخیص اشیاء و موانع در محیط اطـراف ماشـین اسـتفاده بدون سرنشین، پردازش تصویر به

 .شودمی
 کنـد کـه قـادر بـه هایی ایجـاد میترکیب هوش مصنوعی با مکانیک و الکترونیک، ربات :4رباتیک

 .جایی اشیا یا انجام کارهاي تکراري هستنداي مانند جابهانجام وظایف پیچیده
 منطق فازي یک شاخه از منطق است که به جاي مقادیر قطعـی (صـفر و یـک)، بـا  :5منطق فازي

هایی را طراحـی کنـیم دهد تا سیسـتمدرجاتی از حقیقت سر و کار دارد. این منطق به ما اجازه می
 ).D’Aniello, 2023( هاي غیرقطعی یا مبهم کار کنند، مشابه نحوه تفکر انسانکه با داده

 نویسـی و یـادگیري اي است که از آمـار، ریاضـیات، برنامهرشتهاي میانعلم داده شاخه  :6علم داده
هاي خام را به اطلاعات معنادار تبـدیل کنـد. ایـن علـم بـه تحلیـل، کند تا دادهماشین استفاده می

  پردازد.هاي آگاهانه میگیريها براي یافتن الگوها و تصمیمسازي دادهتجسم و مدل
 
 واقعیت مجازي 2-2-5

افزارهـاي افزار و نرمسازي تعاملی است که با استفاده از سـختیک فناوري شبیه )VR(7واقعیت مجازي
کند. این فناوري بـا فـراهم کـردن پیشرفته، محیطی کاملاً مجازي و قابل تعامل براي کاربران ایجاد می

توانند به صـورت مسـتقیم بـا آن دهد که میجانبه، کاربران را در فضایی مصنوعی قرار میاي همهتجربه
هـاي مختلفـی از فرد خـود، در حوزههاي منحصـربهتعامل داشته باشند. واقعیت مجازي به دلیل قابلیت

اجـراي واقعیـت   شـود.جمله آموزش، سرگرمی، پزشکی و به ویژه کاربردهاي نظامی به کـار گرفتـه می
مجازي شامل چندین مؤلفه کلیدي است که با همـاهنگی یکـدیگر محیطـی مجـازي و تعـاملی ایجـاد 

کننـد. ایـن ها و حسگرهاي حرکتی با محیط مجازي تعامـل میکنندهکاربران از طریق کنترل  .کنندمی
 .شـده اسـتسازيتعامل شامل حرکت در فضـا، اسـتفاده از اشـیاء مجـازي و تجربـه رویـدادهاي شبیه

یکـی از اهـداف   .کننـدهایی که حرکات بدن کاربر را شناسایی و در محیط مجازي بازسازي میدستگاه
کند به صورت واقعی در محـیط مجـازي است که کاربر احساس می 8وري، ایجاد حس غوطه VRاصلی

بعدي و تعـاملات واقعـی تقویـت حضور دارد. این حس با استفاده از گرافیـک پیشـرفته، صـداهاي سـه
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کنـد. هاي نظـامی ایفـا میواقعیت مجازي به عنوان ابزاري نوین، نقش حیاتی در ارتقاء قابلیت  .شودمی

 :برخی از کاربردهاي این فناوري در حوزه نظامی عبارتند از

 سازي میدان نبرد براي آموزش نیروهاي نظامی بدون نیاز به حضور در شـرایط واقعـی ( شبیه
 هاي موشکی)ها، هواپیماها و سامانهآموزش استفاده از تجهیزات پیچیده مانند تانک

 ها یا پاکسـازي منـاطق خطرنـاك بـا طراحـی و هاي ویژه مانند نجات گروگانتمرین عملیات
  .شدهسازيهاي شبیههاي نظامی در محیطاجراي استراتژي

 کمک به سربازانی که دچار اختلالات روانی مانند PTSD  (اختلال اسـترس پـس از سـانحه)
 بخش براي کاهش استرس و افزایش تمرکزهاي آراماند با ایجاد محیطشده

 ــا شبیهتحلیــل خطــرات و پیش ــار دشــمن ب ریزي ســازي میــدان جنــگ و برنامــهبینــی رفت
 .هاي مجازي مناطق عملیاتیهاي پیچیده با استفاده از مدلمأموریت

 هاي واقعیها در شرایط مختلف بدون نیاز به آزمونبررسی عملکرد سامانه. 
 

 شبکه هاي حسگر بیسیم 2-2-6
اي از حسگرهاي کوچک و پراکنده هستند که به صورت مجموعه  WSNsیا 1سیمهاي حسگر بیشبکه

آوري و پـردازش کننـد. ایـن هـایی را از محـیط جمـعکننـد تـا دادهسیم با یکدیگر ارتباط برقرار میبی
هـا، از جملـه محـیط زیسـت، پزشـکی، هـاي ویـژه خـود در بسـیاري از حوزهها به دلیـل قابلیتشبکه

هاي حسـگر سـاختار شـبکه  .انـداي پیدا کردهکشاورزي، صنایع، و به ویژه حوزه نظامی کاربرد گسترده
  :سیم معمولاً شامل اجزاي زیر استبی

 ها شامل ها از محیط را دارند. این گرهآوري دادههاي حسگر وظیفه جمعگره :2هاي حسگرگره
بـراي  گیري پارامترهایی مانند دما، رطوبت، فشار، حرکـت و نـور، پردازنـدهحسگر براي اندازه

بـراي ارسـال و دریافـت داده،  سـیمآوري شده، فرستنده و گیرنـده بیهاي جمعپردازش داده
 باشد.منبع تغذیه (معمولاً باتري) براي تامین انرژي مورد نیاز گره می

 هـاي حسـگر و ارسـال هـا از گرهآوري دادهها وظیفه جمـعاین گره :3آوري دادههاي جمعگره
 .ها به سرور مرکزي یا کاربران نهایی را بر عهده دارندآن

 :کند و نتایج را بـه کـاربران ها را پردازش، ذخیره و تحلیل میسرور مرکزي داده سرور مرکزي
 .دهدارائه می

 هـایی ماننـدهـا از پروتکلبـراي برقـراري ارتبـاط بـین گره هاي ارتباطی:پروتکل ZigBee ،
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Bluetooth ،Wi-Fi هاي خاصـی کـه بـرايیا پروتکل WSN اند، اسـتفاده طراحـی شـده
 .شودمی

سیم در حوزه هـاي محـیط زیسـت (بـراي پـایش تغییـرات آب و هـوا، هاي حسگر بیکاربردهاي شبکه
سوزي، کنترل کیفیت آب و هوا)، پزشکی (نظـارت بـر علائـم ها براي جلوگیري از آتشنظارت بر جنگل

حیاتی بیماران در بیمارسـتان، پـایش از راه دور وضـعیت سـلامت افـراد سـالمند یـا بیمـاران مـزمن)، 
سازي آبیاري)، صنعتی (نظـارت بـر کشاورزي (نظارت بر رطوبت خاك، دما و شرایط محیطی براي بهینه

پـایش و (آلات و تجهیزات براي جلـوگیري از خرابـی، مـدیریت موجـودي در انبارهـا) و نظـامی ماشین
هاي مرتبط بـا برداري بهینه از این فناوري، غلبه بر چالشباشد. براي بهرهمی)  نظارت بر مناطق حساس

امنیت، مصرف انرژي و پایداري شبکه ضروري است بطوریکه بتوان به قابلیت نظارت گسترده بدون نیـاز 
مصـرف و فـزایش ها به دلیل استفاده از حسگرهاي کوچک و کمبه حضور فیزیکی نیروها، کاهش هزینه

  دقت و سرعت در شناسایی تهدیدات دست یافت.
 
  علوم کاربردي در حوزه کنترل مرز  2-3

سازي یک سامانه هوشمند جهت پایش و کنترل مرز، علاوه بر تجهیزات و تسلط بـر فنـاوري براي پیاده
باشـد. برداري از برخی علوم و مفاهیم کاربردي میهاي روز مانند هوش مصنوعی، نیاز به شناخت و بهره

هاي کـلان شـرح داده خواهـد سازي، پردازش سیگنال و پردازش دادهدر این بخش تئوري بازیها، بهینه
  شد.

ویژه یک حوزه علمی است که به مطالعه تعاملات استراتژیک بین بـازیگران مختلـف، بـه  1هاتئوري بازي
پردازد. این تئوري هاي هر بازیگر به تصمیمات دیگر بستگی دارد، میگیريدر شرایطی که نتایج تصمیم
هاي اقتصادي طراحـی شـد، امـا کـاربرد آن گیريها و تصمیمسازي رقابتدر ابتدا در اقتصاد براي مدل

شناسی و سیاست گسترش یافت. هدف ها مانند علوم کامپیوتر، مهندسی، زیستسرعت به سایر زمینهبه
ویژه در شـرایط عـدم قطعیـت و بینی رفتارهاي فردي و جمعی اسـت، بـهها تحلیل و پیشتئوري بازي

ي هاي مختلفـی را انتخـاب کننـد کـه نتیجـهتواننـد اسـتراتژيها، بازیکنـان میدر تئوري بازي  .رقابت
ترین مفـاهیم در ایـن حـوزه، تعـادل شود. یکی از مهمسازي میصورت ریاضی مدلها بههاي آنانتخاب

تنهایی وضـعیت خـود را تواند بـههایی اشاره دارد که هیچ یک از بازیگران نمیاست که به وضعیت 2نش
  ).Ho et al, 2022( بهبود بخشد

حـل ممکـن بـراي یـک شود که بـراي یـافتن بهتـرین راههایی اطلاق میبه مجموعه روش  3سازيبهینه
 

1 Game Theory 
2 Nash Equilibrium 
3 Optimization 
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هـا شـود. ایـن فرآینـد در بسـیاري از حوزههاي موجود استفاده میحلاي از راهمسئله از میان مجموعه

ویژه در سـازي بـهوکار کـاربرد دارد. بهینهمانند مهندسی، اقتصاد، علوم کامپیوتر و حتی مدیریت کسب
ها هدف، حداقل کردن یا حداکثر کردن یک تـابع اسـت، بسـیار مفیـد اي که در آنحل مسائل پیچیده
هـاي ها ممکـن اسـت شـامل زمـان، هزینـه، یـا منـابع محـدود باشـند. در الگوریتماست. ایـن مسـئله

  ).Gad, 2024( سازي، معمولاً به دنبال یافتن حد بهینه تابع هدف با رعایت قیود خاص هستیمبهینه
هاي زیستی، صـوتی، تصـویري، یـا ها از جمله سیگنالبه تحلیل و دستکاري سیگنال  1پردازش سیگنال

سیم، ها، از جمله مخابرات، پزشکی، و ارتباطات بیالکتریکی اشاره دارد. این پردازش در بسیاري از حوزه
کند تـا توانند دیجیتال یا آنالوگ باشند، و پردازش سیگنال تلاش میها میاهمیت زیادي دارد. سیگنال

یکی از کاربردهاي مهـم  .و اختلالات را کاهش دهد ها استخراج کرده و نویزهاي مفید از سیگنالویژگی
ها و بهبـود کیفیـت انتقـال پردازش سیگنال، در مخابرات است که در آن براي کاهش تـداخل سـیگنال

ي سـلامت، بـراي شـود. همچنـین در حـوزههاي مختلف پردازش سیگنال استفاده میها از تکنیکداده
و تشخیص قصد خودکشی فرد   (ECG)3یا قلب (EEG)2 هاي الکتریکی مغزتجزیه و تحلیل سیگنال

 .در زمان تحویل سلاح( نگهبانی)، پردازش سیگنال اهمیت زیادي دارد

هـا بـا شود که تجزیه و تحلیـل آنها اطلاق میهاي عظیم و پیچیده از دادهبه مجموعه  4هاي کلانداده
اي از هاي کـلان بـه مجموعـهپردازش داده .هاي سنتی و ابزارهاي معمول ممکن نیستاستفاده از روش

هـاي آوري، ذخیره، تجزیه و تحلیل و اسـتفاده از دادهشود که براي جمعها گفته میها و فناوريتکنیک
هاي اجتمـاعی، ها، شـبکهسایتهاي کلان معمولاً از منابع مختلفی مانند وباند. دادهکلان طراحی شده

هاي کلان نیازمنـد اسـتفاده از پردازش داده  .شوندآوري میهاي اینترنت اشیاء جمعسنسورها و دستگاه
وکارها و هـا بـه کسـباسـت. ایـن فناوري 6و محاسـبات مـوازي5شده هایی مانند پردازش توزیعفناوري

هـا طور مـؤثر پـردازش کـرده و از آنهـا را بـهدهند کـه حجـم بـالایی از دادهمحققان این امکان را می
 ).Adadi, 2021( هاي ارزشمندي استخراج کنندبینش

   
  مزایاي بکارگیري فناوري هاي نوین در حوزه کنترل مرز -3

اي بـر آفرین است که تأثیرات گستردههاي نوین در حوزه کنترل مرز، رویکردي تحولبکارگیري فناوري
دهد، تنها امنیت مرزها را افزایش میها نهامنیت، مدیریت و کارآمدي مرزها دارد. استفاده از این فناوري

 
1 Signal Processing 
2 Electroencephalogram 
3 Electrocardiogram 
4 Big Data  
5 Distributed Processing 
6 Parallel Computing 
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کند. یکـی ها، بهبود کارایی، و کاهش نقاط آسیب پذیري نیز نقش بسزایی ایفا میبلکه در کاهش هزینه
هاي نوین، افزایش دقت و سرعت در شناسایی تهدیدات اسـت. بـا ترین مزایاي استفاده از فناورياز مهم

افزارهـاي هـوش هاي حرارتـی، پهپادهـا و نرمهایی مانند حسگرهاي پیشرفته، دوربینبکارگیري سامانه
شـود. از هاي غیرمجـاز فـراهم میمصنوعی، امکان تشخیص سریع و دقیق رفتارهاي مشکوك یا فعالیت

توان به کاهش نیاز به نیروي انسانی و افزایش کارایی عملیات مـرزي ها میدیگر مزایاي مهم این فناوري
اشاره کرد. با توجه به وضعیت موالید در کشور و به تبع آن، کاهش نیروي وظیفه، این امر براي مرزبانی 

تواننـد وظـایف پیچیـده هاي نظـارتی میهاي خودکـار و سیسـتمکشور بسیا حائز اهمیت است. فناوري
دهد، بلکه خطرات جانی هاي عملیاتی را کاهش میتنها هزینهنظارت و کنترل را انجام دهند. این امر نه
سـاعته و  24هـا امکـان نظـارت رساند. همچنین، ایـن فناوريبراي نیروهاي امنیتی را نیز به حداقل می

  .کنند که از توان نیروي انسانی فراتر استبدون وقفه را فراهم می
هاسـت. بـا اسـتفاده از ها نیز یکـی دیگـر از مزایـاي ایـن فناوريافزایش هماهنگی و مدیریت بهتر داده

آوري، صـورت متمرکـز جمـعهـاي مـرزي بههاي مربوط به فعالیتهاي یکپارچه اطلاعاتی، دادهسیستم
هاي تواننـد اطلاعـاتی ماننـد ترددهـاي قـانونی، محمولـهها میشوند. این سیستمتحلیل، و مدیریت می

تر تر و سریعگیري دقیقصورت بلادرنگ پردازش کنند و امکان تصمیمتجاري، و تحرکات مشکوك را به
هـا، و هایی به بهبود همکاري بین نهادهاي امنیتی، گمركرا براي مدیران فراهم سازند. چنین زیرساخت

کند. یکی دیگر از مزایاي بکارگیري فناوري هاي نوین، کاهش آسیب هاي دولتی کمک میسایر دستگاه
ها در زمان انجام ماموریت است که محدوده گسترده اي مانند تشخیص قصد خودزنی و دگرزنی پذیري  

افراد ( با توجه به تهدید تحویل سلاح به افراد در اماکن نظامی)، گشت و ردزنی در مناطق صعب العبور 
 شود.گیري از تجهیزات پهپادي و رادارهاي زمینی را شامل میبا بهره

شود که اگر دچار خرابی، نقص، یـا حملـه به بخشی از یک سیستم گفته می  1نقطه آسیب پذیري منفرد
تواننـد بـا شناسـایی ایـن توجهی از آن متوقف خواهد شد. مهاجمان میشود، کل سیستم یا بخش قابل

پذیري منفـرد راحتی به کل سیستم آسـیب وارد کننـد. در کنتـرل مـرز، وجـود نقطـه آسـیبنقاط، به
هـاي نظـارتی از حسـگرها و عنوان مثال، اگر تمـام دادهتواند خطراتی جدي به همراه داشته باشد. بهمی

ها به یک سرور مرکزي ارسال شوند و آن سرور به هر دلیلی دچار خرابی شود، سیسـتم نظـارتی دوربین
مرز از کار خواهد افتاد. براي مثال، در یک سیستم امنیتی هوشمند، اگر هشدارهاي تهدید فقط بـه رده 
پاسگاه ارسال گردد و  ارتباط پاسگاه به هر دلیلی قطع شود، کل سیستم امنیتی مختل خواهد شد. امـا 
اگر همین تشخیص تهدید به رده هاي بالاسري گزارش شود، بـه عبـارت دیگـر، سیسـتم فرمانـدهی و 

پذیري منفـرد نـدارد. اي باشد، آنگاه سیستم شما یک نقطه آسـیبکنترل داراي مراکز پایش توزیع شده

 
1 Single point of failure 
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شـود. میانجـام  1پذیري منفرد در راستاي مقاوم سازي یـک سیسـتم در برابـر خطـاحذف نقطه آسیب

پذیري منفـرد اسـت. ها براي حذف نقـاط آسـیبشده یکی از مؤثرترین روشهاي توزیعطراحی سیستم
گیري از سیستم پایش هوشمند مبتنی بر هوش مصـنوعی بصـورت توزیـع شـده، امکـان بنابرین با بهره

  ها در مقرهاي شما حداقل خواهد شد.غافل گیري و یا تبانی نفوذي
  بنابرین بطور خلاصه، مزایاي بکارگیري فناوري هاي نوین در کنترل مرز عبارتند از:

 افزایش اشراف اطلاعاتی فرماندهان بر حوزه استحفاظی  
  افزایش نظارت فرماندهان بر عملکرد زیرمجموعه 
 کاهش نیروي انسانی مورد نیاز براي پایش مرز 
 افزایش دقت و سرعت در شناسایی تهدیدات 
 هاي حوزه ماموریتی کاهش آسیب پذیري 
 ها در انجام ماموریتکاهش هزینه 
 حذف نقطه آسیب پذیري منفرد 

  
  هاي بکارگیري فناوري هاي نوین در حوزه کنترل مرزچالش -4

شود این است که چرا با وجود نیاز مرز به فناوري هاي نـوین و مـدیریت پرسشی که در اینجا مطرح می
هوشمند، ساختار هاي متعدد در رده هاي مختلف براي امورات هوشمندسازي، حضور کارشناسان فنـی 

گـردد کـه ها، باز هـم مشـاهده میدر بدنه سازمان و حتی تامین اعتبارات سراسري براي پیشبرد پروژه
باشـد. ضـمن انجـام برداري از فناوري هاي نوین از شتاب کافی برخوردار نمیروند هوشمندسازي و بهره

یک کار میدانی،  سعی شد تا دلایل مشخصی براي این پرسش فراهم گردد. بر اساس تجربیـات موجـود 
هاي بکارگیري فناوري هاي نوین در حوزه مـرز، شـامل مـوارد احصـائی و نظر کارشناسان خبره، چالش

  باشد:ذیل می
  نبود زیرساخت هاي کافی از نظر قدرت پردازشی و پهناي باند ارتباطی -1
هـاي هاي مختلـف ماننـد پهپادهـا، دوربینها (عدم هماهنگی بین سـامانهمساله یکپارچگی سیستم  -2

  نظارتی و حسگرهاي متنوع استفاده شده) 
 عدم شناخت کافی فرماندهان، مدیران و کارشناسان از قابلیت هاي فناوري هاي نوین -3
  عدم نیازسنجی درست در حوزه کنترل مرز -4
براي تشکیل گروه هایی بـا مهـارت  مقاومت در برابر ایجاد تغییرات فنی و ساختاري در بدنه سازمان  -5

    هاي مکمل

 
1 Fault-Tolerant 
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  اي رده ها و اجتناب از انجام کار گروهی ( موازي کاري)عملکرد جزیره -6
  عملکرد بیلان محور به جاي عملکرد تاثیرگذار (روي آوردن به اقدامات نمایشی) -7
 ها به علت تولیدات آزمایشگاهی ضعیفتجربیات نامطلوب در بکارگیري فناوري -8
هاي عملیاتی (مناطق مرزي ) به علت شـرایط کاري ضعیف محصولات فناور محور در محیطمداومت  -9

  محیطی
 هاي پیاده سازي و نگهداشت بالاهزینه  -10
 هاي نوین ( انحصارگرایی)عدم وجود فضاي رقابتی مناسب در تامین تجهیزات و فناوري  -11
  هاي نظامیمشکلات مرتبط با مقوله امن سازي فناوري هاي نوین براي بکارگیري در حوزه  -12
  عدم وجود ساختار سازمانی کافی براي پیشبرد اهداف هوشمندسازي  -13
  ها بر اساس تغییر ماموریت سازمان  هاي ذاتی و عدم بروز رسانی دستورالعملوجود محدودیت  -14
 هاي برون سازمانی یا درون سازمانی با عملکرد ضـعیفهاي هوشمندسازي به ردهبرونسپاري پروژه  -15

   ( عدم وجود نظارت موثر)
  هاي نوین به جاي ایجاد میزهاي تخصصیتفکر غلط انتخاب متولی امورات مرتبط به فناوري -16
تکمیل نبودن ترکیب تیم هاي اجرایی (غیرمرتبط بودن دانش متصدیان امر و ارائـه مشـاوره هـاي   -17

  غلط)
  ها و تجهیزات بکارگیري شده براي پیشبرد اصلاح فرایندهاعدم ارزیابی عملکرد سامانه  -18
  

  هاي فناوري هاي نوین در حوزه کنترل مرزبومی سازي قابلیت -5
هاي موجود در فناوري هاي نوین از یک سـو و بررسـی خلاهـاي تحقیقـاتی و بر اساس شناخت قابلیت

گیـري از فقـره قابلیـت مـورد نیـاز بـا بهره 22عملیاتی موجود در وظایف محوله از سوي دیگـر، تعـداد 
هاي نوین به عنوان زمینه تحقیقاتی احصاء گردید تا در میزهـاي تخصصـی، بـه عنـوان خـوراك فناوري

هـا ). در ادامه نیز برخی از ایـن قابلیت  1سازي قرار گیرد ( جدول  فکري و مبناي عمل گروه هاي پیاده
   بصورت مصور توضیح داده خواهد شد.

   :هدفی که توسط رادار شناسایی مـی شـود بصـورت تعامل رادار و دوربین در ردگیري اهداف
خودکار در ناحیه دید دوربین قرار گیرد تا کاربر بتواند هدف را در صـفحه نمـایش تشـخیص 
 دهد و در حالت فعال بودن ردگیري خودکار، جابجـایی هـدف از دیـد دوربـین خـارج نشـود

 ).4(شکل  
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  . قابلیت تعامل بین رادار و دوربین 4شکل 

 پس از اینکه هدفی توسط رادار یا دوربین (یا تلفیقی) تشخیص داده می  :  دسته بندي اهداف
روش از  گیري  بهره  با  قبول شود،  قابل  برد  یک  در  تشخیص  پروسه  ماشین،  یادگیري  هاي 

 ). 5(شکل   انجام شود و ماهیت هدف (انسان، حیوان و خودرو) مشخص گردد
 

  
  . قابلیت دسته بندي اهداف5شکل 

 بـه دسـت دهـی  شبکه سازي حسگرها براي ایجاد مفهوم همجـواري: ماننـد آنچـه در دسـت
توان با بهره گیري از قابلیـت بینیم، میمی BTSگوشی هاي هوشمند در حوزه ایستگاه هاي  

تجهیزات در آگاهی از موقعیت مکانی استقرار، ناحیه بندي منطقه پـایش، اطـلاع رسـانی بـه 
حسگرهاي همجوار در خصوص خارج شدن یک هدف از ناحیه دید یک حسـگر و وارد شـدن 

  .به ناحیه دید حسگر مجاور بصورت خودکار انجام شود
 با تعریف یک پروتکـل واکشـی اسـتاندارد، امکـان اسـتفاده از داده پروتکل واکشی استاندارد :

گردد. بدین ترتیب به جـاي از ورودي حسگرهاي قدیمی و سایر حسگرهاي نوظهور فراهم می
رده خارج نمودن تجهیزات قبلی و صرف هزینه هاي قابل توجه، عمر انقلابی تجهیزات مـلاك 

گردد با تعاریف واسط هاي کاربري مختلف امکان گیرد. این وضعیت باعث میاستفاده قرار می
هـاي جـانبی ماننـد ها از این اطلاعات فراهم شود. همچنین پردازشاخذ سرویس سایر سامانه

کند تا بتوان از موازي سازي اي از فریم ها کار میتشخیص تهدید، به جاي یک ویدئو با دنباله
 .بر روي چند پردازنده، بهره برد
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  ها براي بکارگیري در حوزه کنترل مرز سازي قابلیت . بومی1جدول 

 تعریف پروژه   ردیف

  هوشمندسازي سیستم نظارت تصویري با رویکرد حذف نیروي انسانی و قابلیت تشخیص خودکار تهدید   1
  کاهش آسیب پذیري هاي حوزه خودکشی با تحلیل مارکرهاي صوتی، تصویري و بیومارکرهاي غیرتهاجمی  2

کنترل موثر افراد تحت تعقیب بر اساس ترکیب شبکه سازي سیستم هــاي نظــارتی عمــومی و خصوصــی امــاکن   3
  مختلف 

  استقرار بهینه تجهیزات پایشی بر اساس روش هاي بهینه سازي و عوامل موثر در مکان یابی سایت هاي پایش مرز   4
  تعریف پروتکل واکشی استاندارد براي تمام حسگرها و ایجاد یک سامانه فرماندهی و کنترل هوشمند  5
  شبکه سازي حسگرهاي مختلف شامل رادارها و دوربین ها  براي ایجاد مفهوم همجواري و ناحیه دید  6
  تعامل رادار و دوربین در ردگیري اهداف با دقت بالا  مبتنی بر یادگیري ماشین  7
  دسته بندي اهداف با دقت بالا در داده هاي دریافتی رادار و دوربین با بهره گیري از هوش مصنوعی  8
  کاهش پهناي باند مصرفی انتقال داده به مراکز پایشی با بهره گیري از تکنیک هاي فشرده سازي و صفحه بندي  9
  کاهش آسیب پذیري هاي حوزه آمادي با تشخیص خواب آلودگی راننده  بر اساس پردازش تصویر   10
  )NLPخودکارسازي ثبت و پیگیري نتایج نظارت ستادي با بهره گیري از پردازش زبان طبیعی (  11
  جهت تسهیل در تخصیص و انبارگردانی   RFIDسیستم انبارداري مبتنی بر برچسب هاي   12
  استفاده از کاربردهاي واقعیت مجازي براي آموزش مهارت هاي فردي مانند دفاع شخصی و مدیریت صحنه نبرد  13
  تشخیص تمارض به بیماري هاي روانی با استفاده از تحلیل سیگنال هاي مغزي و سنجش استرس و اضطراب  14

جهــت تولیــد  GANافزایش دقت تشخیص چهره در گذرگاه هاي ورودي خروجی با بکــارگیري مکــانیزم هــاي   15
  ماسکه  

  ردزنی موثر در پایانه هاي مرزي و مبادي ورودي خروجی با تشخیص استرس و اضطراب فرد    16
  تشخیص عملیاتی بودن و صدور خودکار هشدار در صورت تخریب عمدي، نقص فنی و قطعی ارتباط تجهیزات  17
  تشخیص تغییرات توپوگرافی منطقه در جدار مرز با بهره گیري از تصویر برداري ماهواره اي    18
  استقرار بهینه گشت هاي دریایی بر اساس پیش بینی میزان تردد شناورهاي مردمی در مسیرهاي مختلف  19
  سامانه تشخیص و تحلیل و رهگیري پلاك هاي دستور دار بصورت خودکار براي ایجاد بازخورد اطلاعاتی  20
  ها و ترافیک شبکه جهت شناسایی حملات سایبريتشخیص الگوهاي ناهنجار در داده  21
  استفاده از فناوري الکترومغناطیس در متوقف سازي شناورهاي سبک در حوزه دریا براي مقابله با قاچاق کالا  22

  گیري فناوري هاي نوینارائه راهکارهاي لازم براي تسریع در بکار  -6
هاي نـوین، نـه تنهـا در به اعتقاد نویسنده، براي پیشبرد اهداف هوشمندسازي و بهره برداري از فناوري
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بعد کنترل مرز بلکه تمام جنبه هاي مدیریتی جامعه، نیاز بـه انجـام راهکارهـایی بـراي اصـلاح فراینـد 

بر اسـاس آنچـه پیشـنهاد همچنین  بیان شده است. 2کنونی و نظارت بر اجراي آن داریم که در جدول 
هـاي گردید، سرفصل مفاهیم مورد نیاز براي آموزش کارکنان و ارتقاء علمی در زمینه بکارگیري فناوري

  باشد.می  3نوین به صورت جدول 
  . راهکارهاي پیشنهادي  2جدول 

 راهکار  ردیف

1  

بایست بصورت مســتمر و هاي خود، میباتوجه به لزوم نیازسنجی درست کارشناسان هر رده ماموریتی از نیازمندي
هــاي نــوین (ماننــد هــوش عمقی، با برگزاري جلسات آموزشی، زمینه آشنایی کارکنان با تجهیزات جدیــد، فناوري

ها نباید به معرفی لازم به ذکر است محتواي دوره  .مصنوعی، الکترومغناطیس و لیزر) و علوم کاربردي فراهم گردد
  ویترین سایر کشورها اختصاص داده شود.  

2  
پس از تسلط بر قابلیت هاي موجود، در هر سازمان، با برگزاري میزهاي تخصصی، نیازهاي موجود بر اساس چالش 
هاي ماموریتی و قابلیت هاي بهینه سازي یا هوشمندسازي جمع آوري گردد تا نسبت به امکان سنجی، اقدام لازم 

  .صورت پذیرد

3  

ا نام خود صاحب بایده هاي صاحب نظران در حوزه هاي مختلف هوشمند سازي   ،با فراخوان ایده در سطح سازمان
( بر اساس شخصیت حقیقی نه حقوقی) و به نحو مقتضی مکانیزم هاي ایجــاد انگیــزه بــراي  ایده جمع آوري گردد

مشارکت کارکنان فراهم شود بطوریکه هم فرد مایل به مشارکت باشد و هم سیستم به ســمت بهــره وري بــالاتر و 
   .پیشبرد ماموریت هاي محوله حرکت کند

4  

در هر سازمان، با حذف پارتیشن بین مهارت هاي افراد، میزهاي تخصصی بصــورت مســتمر تشــکیل و بــر اســاس 
هــا، دانــش موجــود هاي مکمل افراد فراهم گردد. پس از تشکیل کارگروهقابلیت کار گروهی، زمینه بروز توانمندي

بررسی گردد و مواردي که براي  پیاده سازي ایده ها در سه زمینــه الکترونیــک ، کــامپیوتر، مکانیــک و همچنــین 
هوش مصنوعی مورد نیاز است در قالب یک دوره آموزشی با بهره گیري از توانمندي هاي برون سازمانی گنجانــده 

  شود.

5  

ساختار سازمانی کارگروه هوشمندسازي با رویکرد انتصابات عملکرد محور و پویا، تدوین و به رده هاي بالاتر جهت 
براي اجتنــاب از شکســت در اجــرا، بصــورت دوره اي از عملکــرد کــارگروه، بازرســی فنــی و   .تصویب ارسال گردد

هــاي هوشمندســازي، شایســته ســالاري و دور مانــدن از عملکردي صورت پــذیرد و بــراي وجــود پویــایی در گروه
با قابلیت هــاي  انحصارطلبی، همواره راهکاري براي جایگزینی نفرات با گزینه هاي مطلوب تر و تربیت افراد جدید

  .مورد نیاز وجود داشته باشد

به جاي برونسپاري تهیه پروپوزال، پیاده سازي ایده و پشتیبانی با صرف هزینه هاي بالا، سعی شود در هر سازمان،   6
  ساختاري براي انجام این امورات در نظر گرفته شود و همتاپروري بصورت مستمر در دستور کار قرار گیرد.

هــا، امکــان بکــارگیري با بررسی و بازنگري دستورالعمل هاي نظارتی موجود، ضمن حفــظ امنیــت و مالکیــت داده  7
  ها فراهم گردد.در امورات هوشمندسازي رده فناوري هاي نوین
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  . سرفصل برنامه آموزشی مورد نیاز در حوزه هوشمندسازي و فناوري هاي نوین 3جدول 

 شرح آموزش   عنوان

هوش مصنوعی و مولفه 
 هاي آن 

سیستم هاي خبره، داده کاوي، یادگیري ماشین، شبکه هاي عصبی، منطق فازي، بینایی ماشین، 
 علم داده، رباتیک و پردازش زبان طبیعی

 نگارش ایده
نحوه نیاز سنجی بر اساس مدل هاي هوشمند، نحوه نگارش پروپوزال ایده، نحــوه تهیــه پیشــینه 

 تحقیق، نحوه پیاده سازي و ارزیابی عملکرد طرح

 بهینه سازي
مدلسازي قابلیت بصورت یک مساله بهینه سازي، معرفی روش هاي فراابتکاري، تعریف تابع هدف 

 و تعریف محدودیت ها

 تئوري بازیها 
) و تعریــف اقــدام، تعیــین رفــاه Uتعریف سناریو، شناسایی بازیگران منطقی، مفهوم بهــره وري (

 ) و مکانیزم هاي ایجاد انگیزهSWاجتماعی (

 برنامه نویسی
ساختارهاي داده اي و عملگرها، تعریف ساختارهاي شرطی و تکــرار، تعریــف توابــع و بکــارگیري 

 کتابخانه هاي جدید

پردازش تصویر و 
 پردازش سیگنال 

تکنیک هاي پردازش تصویر، مکانیزم هاي استخراج ویژگی و انتخــاب ویژگــی، تبــدیلات حــوزه 
 فرکانس 

 آشنایی با فناوري هاي لیزر، کوانتوم و الکترومغناطیس فناوري هاي نوین 

 معماري هاي نوین 
)، اینترنــت Manet ،Fanet ،Vanet)، شبکه هــاي ادهــاك (WSNشبکه هاي حسگر بیسیم(

 ) IoTاشیاء (

 
  گیريبحث و نتیجه -7

، برگـزاري جلسـات آموزشـی بـراي ارتقـاء دانـش کارکنـان در حـوزه تحلیل ارائه شـدهبر اساس نتایج  
تجهیزات جدید، نیازسنجی درست بر اساس چـالش هـاي مـاموریتی، تـرویج کـار گروهـی بـراي بـروز 

هاي هوشمندسـازي هاي مکمل افراد، بازرسی فنی و عملکردي و ایجاد پویایی در ساختار گروهتوانمندي
، همتاپروري بصورت مستمر و بررسی و بازنگري دستورالعمل هـاي نظـارتی موجـود بر اساس توانمندي

  تواند زمینه شکوفایی سازمان و بهره مندي از فناوري هاي روز براي کنترل موثر مرز را فراهم سازد.می
  

  سپاسگزاري
در محیط هاي تحقیقاتی و حتی اجرایی، کمتر دیده می شود که تلاشی بـراي کـار گروهـی بـر اسـاس 

هاي افراد با رویکرد منفعت جمعی و ملی اتفاق افتد. انبوهی از توانمندي ها و پتانسـیل هـا را در قابلیت
اختیار داریم که بین آنها پارتیشن هایی قرار داده شده است. در این بخش از مقاله، از تمام کسـانی کـه 



 ٧٩ /   نینو يهاي از فناور يریگمرزها با بهره  تیارتقاء امن                                  
هـایی بـا مهـارت هـاي به دور از منفعت طلبی، اقدامی در راستاي برداشتن این دیوارها و تشـکیل گروه

مکمل هم انجام می دهند، چه به دستاوردي رسیده باشد و چه تنها به یـک خسـتگی بـدون دسـتاورد 
  ختم شده باشد، بصورت گمنام، کمال تشکر و امتنان را دارم.  
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