
 

3-  

Quarterly Journal of Defense Technology Engineering Imam Ali University 

Autumn 2024, Vol. 39

Original Research 

The role of artificial intelligence in emerging technologies 
and its security 

 

Seyed Roohollah Mirakbari 1, Alireza Rezaei2, Mehrdad Kamarabi3 

 1,2,3 Flight and Engineering Department, Imam Ali University 

 A B S T R A C T  A R T I C L E    I N F O

Due to the enormous potential of artificial intelligence in 

modern warfare, many of the most powerful countries in 

the world have increased their investments in their military 

and security. Considering that artificial intelligence will 

soon play an ever-increasing role in military affairs, 

practically like all other aspects of our lives, Probably, as 

time passes, the role of humans will decrease even more in 

atomic decision-making. In fact, in the future where 

artificial intelligence covers the whole world, the human 

role may disappear completely and machines will be left 

alone to decide the fate of humans. 

The future war is associated with artificial intelligence 

technology and we should not neglect this area. The design 

and application of information principles, methods, 

measures and arrangements are considered in combat and 

information operations, which, although their observance 

and application may not guarantee a definite victory, but 

not paying attention and not observing them will definitely 

lead to failure and failure. will have. Therefore, it is 

necessary that all stages of military and intelligence 

activities, in different fields of the future war environment, 

in land, air, space, sea and cyberspace, should be carried 

out in the context of information attitude and belief in the 

necessity of observing security principles and measures in 

order to achieve the goals. A strategy and victory can be 

achieved with a higher certainty factor. This includes the 

use of security measures, encryption and monitoring of 

artificial intelligence information, which we discuss in this 

research. 
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 های دفاعی دانشگاه افسری امام علی )ع( فصل نامه مهندسی فناوری

39، دوره  0413 پاییز

 مقاله پژوهشی

 آن  تینوظهور و امن یها یدر فناور ینقش هوش مصنوع

  3 مهرداد کمرآبی ،2 علیرضا رضایی ،* 1میراکبری اله روح سید

 (ع) علی امام دانشگاه پرواز، و مهندسی دانشکده مدرس، - 3و2و1

 چکیده  اطلاعات مقاله

 27/02/0412مقاله:   افتیدر

 01/17/0413مقاله:   رشیپذ

 23/19/0413مقاله:    انتشار

 نیاز قدرتمنهدتر  یاریدر جنگ مهدرن، بسه    یهوع م نوع میعظ ییبا توجه به توانا

داده  شیخهود افهزا   تیارتش و امن یخود را برا یها یگذار هیکشورها در جهان سرما

 یشئون زنهدگ  گریعملا همیون تمام د یهوع م نوع یبه زود نکهیاند. با توجه به ا

گهذرد   یخواهد کرد، احتمالا ههر چهه مه    فایا یدر امور نظام ندهیهمواره فزا یما، نقش

. در واقهع  افهت یخواهد  لیتقل شتریب یاتم یها یریگ میدر ت م ینقش انسان ها حت

 یسراسر جهان را فرا گرفته، ممکن است نقهش انسهان   یکه هوع م نوع یا ندهیدر آ

سرنوشهت انسهان    یها به حال خود گذاشته شوند تا بهرا  نیشود و ماش دیناپد یبه کل

 نیه همهراه بهوده و و از ا   یهوع م نوع یهمراه با فناور ندهیجنگ آ.رندیبگ میت م

 داتیه و تمه ریتهداب  هها،  وهیاصهول، شه   یریکهارگ  و به ی. طراحمیغافل شو دیحوزه نبا

آن  یریو بهه کهارگ   تیبه شمار رفته که رعا یو اطلاعات یرزم یاتهایدر عمل یاطلاعات

اما به طور قطع عهدم توجهه و    دیننما نیرا تضم یقطع یروزیهر چند ممکن اسهت پ

 یضهرور  نیت. بنابراخواهد داش یرا درپ یو شکسهت حتمه ینکردن آن ناکهام تیرعا

 طیمختلف محه  یدر عرصه ها ،یو اطلاعات ینظام یتهایتمام مراحل فعال دکهینما یم

و  یدر بستر نگهرع اطلاعههات   ،یبریسا یو فضا ایهوا، فضا، در ن،یدر زم نده،یجنگ آ

بهه اههداف    یابیتا دست ردیانجام پذ یتیامن داتیاصول و تمه تیرعا رتبهاور بهه ضرو

شهامل   نیه ا گهردد.  سهور یم یشهتر یب تیه قطع بیبها ضهر  یهروزیوکسهب پ یراهبرد

اسهت کهه    یو نظارت بر اطلاعات هوع م نوع یرمزگذار ،یتیاستفاده از اقدامات امن

.میپرداز یبه ان م  یتحق نیدر ا

 کلید واژگان:

 هوع م نوعی

  فناوری نوظهور

  یتنام

 نویسنده مسئول *

 یراکبریروح اله م دیس

 الکترونیکی:پست 

rooh_mir2003@yahoo.com



 0413، تابستان 39های دفاعی، شمارۀ فصلنامۀ مهندسی فناوری /21

3-  

 مقدمه.0

پهردازد. ههوع    ها مهی  یک شاخه از علوم کامپیوتر است که به ایجاد هوع در ماشین (AI1) هوع م نوعی

بگیرنهد، فکهر   دهد تا یاد  ها امکان می هایی است که به ماشین ها و الگوریتم ای از تکنیک م نوعی شامل مجموعه

منظور از این مفهوم، ماشینی است که همانند انسان فکر کند و توانایی تقلید رفتهار انسهان را    کنند و عمل کنند.

بها پیشهرفت علهم و     .تواند وظایفی را انجام دهند که به ههوع انسهانی نیهاز دارد    داشته باشد. چنین ماشینی می

ههای مختلفهی    افزارهها در حهوزه   ها و نرم ها و ماشین و دستگاه یابد روز هوع م نوعی توسعه میتکنولوژی روزبه

خوع تغییر  ها را دست چون پزشکی، نظامی، امنیتی، اینترنت، خودروسازی و بسیاری دیگر وارد شده و این حوزه

ها  ستفاده از هوع م نوعی در حوزه نظامی از اوایل این دهه میلادی در بین ملتاو تحولات مثبتی کرده است. 

ههای   صورت رقابت درآمده و باعث پیشرفت و توسعه نسل جدید تسلیحات و تجهیزات نظهامی، از جملهه بمهب    هب

کارگیری آن  هوشمند با هدایت لیزر و یا پهپادها و هواپیماهای رادار گریز شده است و هر کشوری سعی دارد با به

در صورت هرگونه تهدید، بهه مقابلهه بها آن    در تجهیزات دفاعی و ادوات نظامی خود، در این زمینه پیشرو شده و 

های احتمالی آینده نیروهای مسلح  پذیریهای اطلاعاتی در جنگ بپردازد. مخاطراتی که از ناحیه تهدیدات و آسیب

های تهاکتیکی و اصهول و قواعهد نهوین اطلاعهاتی را       دهد، تدوین راهبردها و طراحی شیوه را مورد تهدید قرار می

 (Singer, 2014نماید ) دوچندان می

های امنیتی رسالت و وظیفهه دارنهد تها بها کسهب       های مضاعف اطلاعاتی دشمن، دستگاه رای مقابله با تلاع

گیهری از   آوری دشمن و با به کارگیری تجهیزات و بهره های نفوذ و جمع آگاهی و شناخت کافی از اهداف و شیوه

ی، نفوذ و جاسوسی دشمن پرداخته، او را در دست یابی به آور های پیشرفته روز به مقابله با اقدامات جمع فناوری

اهدافش ناکام گذارد یا در رسیدن دشمن به مقاصد موردنظر مانع جهدی ایجهاد و امکهان هرگونهه توفیه  بهرای       

آوری اخبار و اطلاعات را بسیار سخت، پرهزینه و پر دردسر نماید، تا بدین طریه  بسهتر    دشمن در راستای جمع

کارگیری مناسب، به موقع و مؤثر توان رزم نیروهای خودی  کان برقراری امنیت مؤثر از اطلاعات و بهلازم برای ام

کهارگیری مهؤثر تهوان رزمههی علیهه نیروههای        های نیهروهای دشمن در به علیه دشمن و همینین کاهش قابلیت

هها،   و حفاظهت از یگهان  خودی فراهم گردد. نقش فناوری های نوین اطلاعاتی در جنگ های آینده جهت صیانت 

های فرماندهی در عرصه جنگ احتمالی آینده با دشمنی کهه بهه لحهاظ اطلاعهات،      های عملیاتی و مأموریت طرح

در سهطح جههانی از برتهری نسهبی      »ههوا، فضها، زمهین و دریها    «های مختلف  و تجهیزات در حوزه فناوری و ابزار

 .رودباشد ضرورتی انکار ناپذیر به شمار می  برخوردار می

 از کهاملا  دسهتگاه  یک که افتد می اتفاق زمانی نوظهور، های فناوری برترین از یکی عنوان به م نوعی هوع

 و بگیرد ت میم بگیرد، یاد کند، ذخیره را اطلاعات بتواند باشد، داشته را خردمندی توانایی شود، آگاه خود اعمال

 باشد. داشته را خود عمل ابتکار

 قهادر  ، گیرند می خود به را ها داده از عظیمی حجم که نظامی مؤسسات ، مرسوم های سیستم با مقایسه در
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 بهبهود  م هنوعی  ههوع  ، عملیاتی وری بهره تضمین. هستند تر یکپارچه فرایند یک در م نوعی هوع ادغام به

 قابلیهت  بها  همهراه  خهود  ذاتی محاسبات به اعتبار ، جنگی های سیستم خود عملکرد و خودکنترلی ، تنظیم خود

 جهانبی  مح هولات  تهأثیر  باید اینده، جنگهای در اساسی مفاهیم این بهکارگیری برای. است دقی  گیری ت میم

 تها  گرفتهه  ای هسهته  زیردریاییههای  و ههوایی  نفربرههای  شهدن  ساخته از. گرفت نظر در نیز را تکنولوژی پیییده

 سبک فوق تاکتیکی خودروهای و سرنشین بدون هواپیماهای طراحی و هوانوردی صعنت در رخداده پیشرفتهای

 امها  انهد،  داشهته  جنهگ  ویژگیههای  و اسهتراتژی  بر زیادی تأثیر همگی سایبری فضای و فضایی فعالیتهای رشد تا

 ابهامهات  کهاهش  باعهث  نیز اطلاعاتی های سیستم در تکنولوژی پیشرفت. ندادهاند تغییر را جنگ اساسی ماهیت

 عملکهردی  سیسهتم  در جدیهدی  ههای  آسهیب  گیری شکل باعث دستگاهها این ساختار اما جنگ شده، در موجود

 و حسهینی  سهید ) کهرد  اشهاره  سهایبری  حملات گسترع به میتوان نمونه عنوان به که است شده نظامی نیروهای

 .(1317، همکاران

 و اهداف پژوهش سوال. 2   

 شد؟های هوع م نوعی در علوم نوظهور به چه صورت می با رویکردها و مدل -1

 ها و سطوح هوع م نوعی در علوم نوظهور به چه صورت می باشد؟ شاخه-2

 کاربردها و مزایای هوع م نوعی چه اهدافی را دنبال می کند؟ -3

 یرای امنیت اطلاعات هوع م نوعی در علوم نوظهور در برابر حملات روع مطمئن چیست؟ -4

 بهر  تهوجهی  قابهل  تهأثیر  فناورانهه،  ههای  نوآوری از ناشی جدید های قابلیت ظهور و نظامی سازی مدرن سرعت

 در تحقیقهات . داشهت  خواههد  ها، فناوری اساسی نقش جمله از نظامی، های عملیات اجرای نحوه و جنگ ماهیت

 بهوده  متمرکز جنگی های جنگ نتایج روی بر کامل طور به تقریباً نظامی عرصه در نوظهور های فناوری خ وص

 جنگی و نظامی آزمایشگاهی سبک به عملی و علمی تحقیقاتی های فعالیت از ای فزاینده تعداد که بطوریکه. است

 کهه  اسهت  بهدیهی . اسهت  پذیرفتهه  صورت م نوعی هوع و اطلاعات فناوری رباتیک، از استفاده بررسی هدف با

 ههای  چهالش  و نوظهور های فناوری بندی اولویت طول در بودن فعال و نگری آینده از تواند می پژوهشی جامعه

 ههای  نقشهه  بخشهی  اثهر  از اطمینان بروز باعث کار این. شود مند بهره خود دفاعی امینت ضریب بر آنها از ناشی

 در تغییهرات  باعهث  بطوریکهه  شهود،  مهی  نبرد میدان در آن تکثیر و نوظهور فناوری گرفتن نظر در با آنها جنگی

 ,.Billing et al) شود می جنگی های عملیات ریزی طرح در نوظهور های فناوری گیری بکار چگونگی و ماهیت

2021) 

 . بیان مسئله و ضرورت تحقی 3

 نبرد های میدان در ها جنگ عملیاتی فرماندهان نحوه برای ناشناخته بسیار ای عرصه نوظهور های فناوری  

 سهوی  از گهی جن نبردههای  پیهروزی  در قطعهی  اثرگهذاری  دهنهده  نشان تاریخ در مهم نبردهای تاریخ. باشد می

 و حدوث در نظامی غیر و نظامی های بخش تحقیقات. باشد می نظامی عرصه در نوظهور های فناوری بکارگیری

 غیهر  تجهاری  ههای  عرصهه  مخاطبهان  برای و پذیرفته صورت خود محرمانگی در همیشه نوین های فناوری ظهور

کسهب اطلاعهات همهواره و در همهه     . است بوده ممکن غیر تقریبا و برانگیز چالش امری همیشه نظامی و نظامی
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ها بویژه در ع ر کنونی که با رشد روز افزون امنیت فناوری اطلاعات و ارتباطات مواجهیم از اهمیت زیادی  دوران

تمهام کشهورها بهرای ادامهه حیهات خهود نیازمنهد         شهود.  ها می برخوردار بوده و باعث برتری در بسیاری از زمینه

 وعی هستند و برای این دسترسی از هیچ تلاشی فروگزار نیستند.دسترسی به امنیت هوع م ن

 موقعیهت، . اسهت  کشهور  سیاسهی  و فرهنگهی  اقت هادی،  ههای  سیاسهت  برای محکمی پشتوانه دفاعی امنیت

 بها  کنهد  مهی  ایجهاب  ای منطقهه  و جههانی  تحهولات  و جهان های سیاست های پیییدگی و ایران کشور حساسیت

 .نماید استفاده م نوعی نوین هوع های فناوری از و نموده مجهز روز های سیستم به تهدیدات درنظرگرفتن

 . تعیین و تعریف متغیرهای اصلی4

 هوع م نوعی -1-4

 که ابزاری. باشد می انسان هوع از الگوبرداری با هوشمند ابزارهایی ساخت برای نوین هوع م نوعی روشی

 دست به شده نویسی برنامه ماشین همان فناوری این حقیقت در. بگیرد ت میم او جای به و کند فکر انسان شبیه

 را م هنوعی  ههوع  افهراد،  از بسهیاری  .اسهت  شده طراحی روزمره امور انجام در سهولت هدف با که است انسان

 باشد. می مشاهده قابل فیزیکی صورت  به که گیرند می نظر در رباتی همیون

 های نوظهور قناوری -2-4

 م هنوعاتی  و هها  مهارت فنی، دانش عملی، و نظری دانش از ای مجموعه" عنوان به توان می را ها آوری فن

 در نوظهور واژه صورتیکه در. کرد تعریف "شود می استفاده خدمات و مح ولات...  ارائه و تولید توسعه، برای که

 بررسهی  بهرای  "نوظههور " واژه  اوقهات  گهاهی  حالیکهه  در شود می استفاده متفاوتی های برداشت با فناوری کنار

 "ظهوری نو" دیگر اوقات گاهی شود؛ می قلمداد آینده در بالقوه ظهور حال در بعنوان تحلیلگران که هایی فناوری

 یهک  در نزدیهک  آینهده  در دانیم می که اند رسیده ای مرحله به که شود می استفاده هایی فناوری توصیف برای

 (James, 2016 ).کرد خواهند پیدا کاربرد تسلیحاتی سیستم

 جنگ آینده -3-4

بنیهان خواهنهد داشهت بهه      مهمترین ویژگیهای جنگ های آینده که بیشترین اثر را بر روی نوع دفاع دانهش 

آوری، تبهادل و پهردازع اطلاعهات؛ دانهش و فنهاوری محهور بهودن؛ دقهت و          اند از: تحول در جمهع  ترتیب عبارت

ههای دفهاع    جنگ آینده؛ و از طرف دیگهر مهمتهرین ویژگهی    هوشمندی؛ اهمیت روزافزون فرماندهی و کنترل در

جانبهه   از: همهه  عبارتنهد روی نوع تهدیدات آینده خواهند گذاشت بهه ترتیهب    بنیان که بیشترین تأثیر را بر دانش

های پشتیبانی از ت میم  گیری از سامانه بر سامانه فرماندهی و کنترل هوشمند و یکپارچه با بهره بودن دفاع، تکیه

 تأثیرمحور بودن.و 

 رمزنگاری -4-4

رمزنگاری اطلاعات، روشی مناسب به منظور حفاظت از اطلاعات حساس است . بهدین ترتیهب، صهرفا افهراد     

دانهش تغییهر دادن مهتن پیهام بهه کمهک یهک کلیهد         . مجاز قادر به دستیابی و استفاده از اطلاعات خواهند بهود 

تی که تنها شخ ی که از کلید و الگوریتم مطلع است قهادر بهه   رمزنگاری و یک الگوریتم رمزنگاری است، به صور
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ها اطلاعی ندارد، نتواند به محتهوای   استخراج متن اصلی از متن رمزشده باشد و شخ ی که از یکی یا هردوی آن

 .پیام دسترسی پیدا کند

 اطلاعات امنیت -1-4

ههای   یت را داشته باشهد. در محهیط  د باید بیشترین سطح امننکه کاربرد نظامی دار هوع م نوعی اطلاعات

شوند: حملات استراتژیک و حملات تاکتیکی. در  دو گونه تقسیم میبه  هوع م نوعیاطلاعات له به نظامی، حم

در شبکه دست یافت و کدام و نقش هر  فرستنده و گیرندهتوان به اطلاعاتی نظیر موقعیت  حملات استراتژیک می

 .(Moriai  ،2007) دست یافت فرستنده و گیرندهلوژی شبکه و ارتباط بین توان به توپو در حملات تاکتیکی می

 زیر است:  مبتنی است بر تحق  سه ویژگی 1امنیت اطلاعات

 صحت: عدم دسترسی افراد غیرمجاز به اطلاعات -1

 افزارهای غیرمجاز. توسط افراد یا نرم اطلاعاتعدم دستکاری  محرمانگی: -2

 . افراد مجاز در هر مکان و در هرزمان اطلاعات توسطدسترسی به  دسترس پذیری:-3

 م نوعی هوع با رویکردهای  پویایی و تغییر پذیری در جنگ های آینده .1

در ع ر فرا صنعتی شاهد وقوع جنگ هایی هستیم که به مراتب از جنگ های گذشته، خطرناکتر و مهلکتهر  

است. علت آن به دو ویژگی خاصی برمی گردد که با امتزاج خود، صحنه جدیدی را در ع ر کنونی رقم زده است. 

، وسعت، زمان، میزان تخریب، و دیگری انفجار اطلاعات است که به شدت، دقت فناوریاولی پیشرفت شگفت آور 

محیط درگیری و ... در جنگها تأثیر گذار بوده است. جنگ با بنه و مایه اطلاعات و با استفاده از فن آوری جدیهد  

جایگاه ویژه ای در جنگهای آینده به خود اخت هاص داده اسهت. جنهگ اطلاعهاتی بها سهطوح مختلهف )جنهگ         

نهگ الکترونیهک، جنهگ روانهی، جنهگ هکرهها، جنهگ اطلاعهاتی         فرماندهی و کنترل، جنگ برپایه اطلاعات، ج

اقت ادی، جنگ سایبرنتیک و جنگ ادراکی( جامعه جهانی را تحت تأثیر خود قرار داده است. جنگ آینده جنگ 

بایت ها و بیت ها خواهد بود. جنگ های آینده بر آفندها و پدافندهای دیجیتال استوار بوده و محدود به مرزهای 

نبوده و لزوماً به برتری منابع ملی و قومی وابسته نخواهد بود. این تغییر ممکن اسهت تحهولاتی پدیهد    جغرافیایی 

هایی که پیش از این, تهدیدی برای قدرت ههای جههانی بهه حسهاب نمهی       آورد که موجب شود گروه ها و ملت

شوند. جنگ اطلاعهاتی بهه   آمدند تبدیل به تهدیداتی بزرگتر از تسلیحات سنتی از جمله تسلیحات کشتار جمعی 

 .بازیگران این امکان را می دهد که بدون توسل به جنگ مسلحانه، به اهداف سیاسی و راهبردی خود دست یابند

در فضای مجازی، مرز بین نظامی و غیرنظامی و نیز فیزیکی و مجازی چندان روشن و شهفاف نیسهت، از ایهن رو    

دولتی اعمال می شود. در کنار سایر میدان ههای سهنتی نبهرد مثهل     قدرت یا از طری  دولت ها و یا بازیگران غیر

زمین، هوا، دریا و فضا باید فضای مجازی را )پنجمین میدان نبرد( دانست؛ جنگ اطلاعاتی از اجزای جدیهد ایهن   

ی محیط چند بعدی استاما، کاملاً جدا از آن در نظر گرفته نمی شود. و این تنها گوشه ای از تهدیدات و پیامهدها 

 جنگ اطلاعاتی است که در حال وقوع و گسترع است.

                                                                                                                                                    

1 Information Security 



 0413، تابستان 39های دفاعی، شمارۀ فصلنامۀ مهندسی فناوری /21

3-  

 طهور  بهه  که کردند بررسی را مختلف رویکرد چهار کامپیوتر، علوم دانشمندان نورویگ، پیتر و راسل استوارت

 :از عبارتند رویکردها این. اند کرده تعریف را م نوعی هوع زمینه تاریخی

 کردن فکر انسانی

 کردن فکر منطقی

 نکرد عمل انسانی

 کردن عمل منطقی

 در هسهتند؛  استدلال و تفکر فرایندهای به مربوط کردن، فکر منطقی و کردن فکر انسانی یعنی اول، ایده دو

 رویکردهها،  ایهن  در. دارنهد  کار و سر رفتار با ،(کردن عمل منطقی و کردن عمل انسانی) بعدی مورد دو که حالی

 .دارند های آینده تمرکز در جنگ نتیجه بهترین به رسیدن منطقی عوامل بر راسل، و نورویگ

کشوری که فکر میکند دشمنانش سلاحهای مبتنی بر هوع م نوعی دارند یا خواهند داشت، میخواههد بها   

آنها مقابله کند. با این حال انتظار میرود استفاده گسهترده از حمهلات سهایبری مبتنهی بهر سیسهتمهای ههوع        

م هنوعی   . کشورها ممکن است با طرح محهدود کهردن مبهارزات ههوع    م نوعی همینان چندان نزدیک نباشد

شده در کنوانسیون دیجیتال ژنو موافقت کنند، با این حال اما ایهن اقهدام ههم نمیتوانهد جلهوی حمهلات        مطرح

سایبری مبتنی بر هوع م نوعی را که از سوی گروههای مستقل، نظامیان و سازمانهای تروریستی و افراطیهون  

عنوان سلاحی قدرتمند  چندان دور به د، بگیرد. تقریبا واضح است که هوع م نوعی در آیندهای نهشو انجام می

 مورد استفاده قرار خواهد گرفت.

تواند علاوه بهر کاربردههای نظهامی، مزایهای اقت هادی و       م نوعی می پیشرفتهای ایجاد شده در حوزه هوع

اختیار نداشتن سیستمهای ههوع م هنوعی ممکهن اسهت     تجاری زیادی برای کشورها داشته باشد، بنابراین در 

توجهی به کشهورها بزنهد. در اختیهار داشهتن ایهن سیسهتمها همینهین میتوانهد تهوان دفهاعی و            ضررهای قابل

بازدارندگی خوبی در مقابل حملات سایبری آینده به کشورها بدهد؛ درست مانند سلاحهای هسهتهای در زمهان   

 جنگ سرد.

 یم نوع هوع یها انواع مدل .0

 

 

 

 

 

 

 م نوعی هوع های مدل : انواع1شکل 

 های هوع م نوعیانواع مدل

ههای   مدل ماشهین 

 واکنشی 

حافظههه مههدل 

 محدود

مدل نظریهه  

 ذهن

مههههههههدل 

 خودآگاه
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های واکنشی، حافظه محدود، نظریه ذهن و خهود آگهاهی تقسهیم     هوع م نوعی به چهار مدل کلی ماشین

 .های متعددی کاربرد دارند هایشان در حوزه ها با توجه به هدف و قابلیت مدلگردد. هر یک از این  می

 1های واکنشی ماشینمدل 

باشهد کهه تنهها بهرای انجهام وظهایف        های واکنشی می های هوع م نوعی، ماشین ترین مدل یکی از قدیمی

گیری بر اسهاس   امکان ت میمها قادر به ذخیره اطلاعات نیستند. در نتیجه  اند. این ماشین تخ  ی طراحی شده

انهد. موتهور جسهتجوی گوگهل مثهال       تجربیات گذشته را نداشته و تنها برای پاسخگویی به نیاز افراد ساخته شده

 .باشد خوبی برای این ویژگی می

 2حافظه محدودمدل 

د های قبلهی وجهو   گیری بر اساس داده در این مدل، با کمک هوع م نوعی امکان ذخیره اطلاعات و ت میم

هایی است که در گذشته ارائه شده است. احهراز هویهت و شناسهایی     دارد. در واقع اساس رفتار یک ماشین، سرنخ

 .باشند های مختلف از این نوع می افراد در سامانه

ههای   ماشهین  کلهی  مهدل  چههار  بهه  م نوعی هوع م نوعی هوع انواع –احراز هویت توسط اینترنت اشیا 

 .گردد واکنشی، حافظه محدود، نظریه ذهن و خود آگاهی تقسیم می

 3نظریه ذهنمدل 

توانهد بهه شهکل بهتهری احساسهات، عواطهف و اعتقهادات         نظریه ذهن بدان معناست که هوع م نوعی می

علهم همینهان   گیری خود استفاده نماید. این شاخه از  ها را درک کند و سپس از این اطلاعات برای ت میم انسان

 .ها رخ خواهد داد باشد و در صورت موفقیت آن تحول عظیمی در زندگی انسان در حال توسعه می

 4 خود آگاهمدل 

باشد. به شکلی که میهزان درک یهک ماشهین بهه      سازی مغز انسان می هدف از طراحی مدل خود آگاه، شبیه

درت درک احساسات و نیاز دیگهران را داشهته و   اندازه آگاهی و درک یک انسان باشد. در این فرضیه یک ربات، ق

 .همانند یک انسان با آنان ارتباط برقرار خواهد کرد

 یهوع م نوع یها شاخه .7

گیهرد؛   ها هم مورد استفاده قرار مهی  در ایران هوع م نوعی در حال توسعه است و در برخی از حوزه 

                                                                                                                                                    

1 Reactive Machines Model 

2 Limited Memory Model 

3 Theory of Mind Model 

4 Self-aware Model 



 0413، تابستان 39های دفاعی، شمارۀ فصلنامۀ مهندسی فناوری /31

3-  

ای را  ههای تشهخیص چههره پیشهرفته     تند سیستمهای ایرانی در حوزه تشخیص چهره توانس مثال شرکت عنوان به

شهود یها در حهوزه تشهخیص اجسهام نیهز        های حضور و غیهاب و امنیهت اسهتفاده مهی     تولید کنند که در سیستم

 .های فناوری ایران در حال انجام است ها و شرکت هایی در دانشگاه پروژه

گیهرد. برخهی از    ها و صنعت صهورت مهی   ههایی در دانشگا علاوه بر این در حوزه رباتیک هم تحقیقات و پروژه

های هوشمندی را تولید کردند که قادر به تشخیص و پاسخ به محهیط و وظهایف    شرکت هوع م نوعی نیز ربات

کنهد. برخهی    بینی رویدادها کمهک مهی   ها و پیش مختلف هستند. در حوزه اقت اد، هوع م نوعی به تحلیل داده

ههای   ههای یهادگیری ماشهین را بهرای تحلیهل داده      وانسهتند الگهوریتم  ها و مؤسسات تحقیقاتی در ایران ت شرکت

طورکلی هوع م نوعی در ایهران هنهوز در مراحهل اولیهه توسهعه اسهت و بهه         اقت ادی و مالی استفاده کنند. به

 (.1411،زاده، ح و همکاران  عظیم) گذاری و تحقیقات بیشتری نیاز دارد سرمایه

 رباتیک -7-1

ای از اقهدامات پیییهده را انجهام     طور خودکار مجموعه ای هستند که به نامه ریزی شدههای بر ها ماشین ربات

کننهد.   های کنترلی که درونشان تعبیه شده کنترل می های خارجی یا سیستم ها را با دستگاه دهند. افراد، ربات می

مجهز به هوع م هنوعی   های ها در انجام کارهای خسته کننده و تکراری کمک کننده هستند به ویژه ربات ربات

هها و   ههای انسهان نمها جدیهدترین پیشهرفت      ربهات  .کنند هایی مانند ناسا در اکتشاف فضا کمک می که به شرکت

ساخته شهده    ”Hanson Robotics“ مثال سوفیا رباتی است که توسط عنوان های شناخته شده هستند؛ به نمونه

ها  شناسد و احساسات و ژست ها را می د. او چهره انسانکن های ع بی کار می و با ترکیب هوع م نوعی و شبکه

 .تواند با مردم تعامل داشته باشد کند حتی می را درک می

 تشخیص الگو -7-2

شوند که قادر به تشخیص الگوهای خاص  هایی طراحی می ها و مدل در این شاخه از هوع م نوعی، الگوریتم

 شهوند؛  مهی  اسهتفاده  …ها برای تشخیص الگوههای صهوتی، ت هویری، متنهی و      ها هستند. این الگوریتم در داده

کننهد و   ز صورت را شناسایی میهای خاصی ا در شناسایی چهره ویژگی الگو تشخیص های الگوریتم مثال عنوان به

 .دهند افراد مختلف را تشخیص می

 م نوعی ع بی های شبکه -7-3

ههای ع هبی شهبیه سهازی      یها شهبکه   (ANN1) ههای ع هبی م هنوعی    عنهوان شهبکه   های ع بی به شبکه

ی هها  گیرند و نحوه ارسال سهیگنال  های ع بی از مغز انسان الهام می شوند. شبکه هم شناخته می  (SNN2)شده

ای هستند که از  های گره های ع بی م نوعی دارای لایه شبکه .کنند های بیولوژیکی به یکدیگر را کپی می نورون

یک لایه ورودی، یک یا چند لایه پنهان و یک لایه خروجی تشکیل شدند. هر گره یک نهورون م هنوعی نامیهده    

                                                                                                                                                    

1 Artificial neural networks 

2 Simulated neural networks 
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گهره فهردی بهیش از یهک مقهدار آسهتانه       شود. هنگامی که خروجی یک  های دیگر مت ل می شود و به نورون می

های ع بی برای یادگیری و بهبهود   شود. شبکه مشخص است، گره برای ارسال داده به لایه شبکه بعدی فعال می

 .های آموزشی نیاز دارند دقت به داده

 عمی  یادگیری -7-4

ان را بها مههارت   های ع بی م نوعی مغز انس ای یادگیری ماشین است که شبکه یادگیری عمی  زیرمجموعه

کند. در این صورت هوع م هنوعی وظهایف اسهتدلالی پیییهده را بهدون دخالهت انسهان انجهام          کامل تقلید می

 .دهد می

 گفتار تشخیص -7-1

هایی طراحی شوند. این  ها و مدل شود تا برای تشخیص و تفسیر گفتار انسان الگوریتم در این شاخه سعی می

کنند و در برخی موارد به ترجمهه   جملات مورد استفاده در یک گفتار کمک می ها به شناسایی کلمات و الگوریتم

 .پردازند گفتار از یک زبان به زبان دیگر می

 طبیعی زبان پردازع -7-0

دهد تا هم متن و هم کلمات گفتاری را ماننهد انسهان درک کننهد.     ها اجازه می پردازع زبان طبیعی به رایانه

های صوتی یها متنهی    یری عمی ، با ترکیب یادگیری ماشینی، زبان انسان را در دادههای یادگ شناسی و مدل زبان

مثهال در تشهخیص گفتهار بهه مهتن،       عنهوان  کنند تا معنی، هدف و احساسات رو کاملاً درک کنند؛ به پردازع می

نگیز اسهت زیهرا   شوند. این کار خیلی چالش برا های متنی تبدیل می طور قابل اعتمادی به داده های صوتی به داده

های کاربردی مبتنی بر زبهان   کنند. برنامه نویسان باید برنامه های مختلف صحبت می مردم با لحن، تأکید و لهجه

ها را از ابتدا درک کرده و تشخیص دهند. برخهی از کاربردههای    ها آموزع دهند تا بتوانند داده طبیعی را به رایانه

 :اند از پردازع زبان طبیعی عبارت

ههای   های مجازی که قادرند اطلاعات متنی را تشخیص دهند تا در طول زمهان بهه مشهتریان پاسهخ     بات چت

 .بهتری ارائه دهند

 .فرستد می هرزنامه بخش به را ها ها آن ها که با پردازع زبان ایمیل تشخیص هرزنامه

ههای اجتمهاعی کهه بهه      رسهانه ههای   تحلیل احساسات و تجزیه و تحلیل زبان مورد استفاده در سیستم عامل

 .کند ها در مورد مح ولات مختلف کمک می استخراج احساسات و نگرع

 ماشین بینایی -7-7

است. بینایی کامپیوتری به « بینایی کامپیوتر»های هوع م نوعی در حال حاضر  ترین شاخه یکی از محبوب

کنهد.   ههای دیجیتهال کمهک مهی     یر و فهیلم ها در دیدن و درک ت هاو  هایی است که به رایانه دنبال توسعه تکنیک

 … ها، افراد، حیوانات و دهد اشیا، چهره ها امکان می های یادگیری ماشینی روی ت اویر به رایانه استفاده از مدل

 .را شناسایی کنند

ههای ب هری آمهوزع ببیننهد و بها       های داده کنند تا در مورد زمینه ها کمک می های الگوریتمی به رایانه مدل
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شوند یک ت ویر را از ت ویر دیگهر تشهخیص دهنهد. یهک شهبکه       های کافی که از طری  یک مدل تغذیه می داده

ها برچسهب بدههد؛    ها تجزیه کند و به آن کند تا ت اویر را به پیکسل ع بی کانولوشنال در کنار یک مدل کار می

دو تابع برای تولید تابع سوم  ها برای انجام کانولوشن که یک عملیات ریاضی روی سپس شبکه ع بی از برچسب

دهند. بینایی کامپیوتر در صهنایع مختلهف    بیند انجام می هایی درباره آنیه می بینی کنند و پیش است استفاده می

 .کاربرد دارد

 پییشی ع بی شبکه -7-0

شهود. شهبکه ع هبی     های دوبعدی استفاده مهی  این شاخه از هوع م نوعی برای پردازع ت اویر و سیگنال

پییشی قادر است الگوهای خاصی را در ت اویر مانند تشخیص چهره، تشخیص اشیاء، تشخیص اعداد و حروف و 

 .روند ه کار میهای تشخیص ت ویر و تشخیص الگو ب ها معمولاً در برنامه شبکه این. کند شناسایی …

 بازگشتی ع بی شبکه -7-1

ها  این شبکه .ای هستند های دنباله شوند که قادر به پردازع داده های ع بی طراحی می در این شاخه، شبکه

برخی از کاربردهای شبکه ع بی بازگشتی شامل  .ها شناسایی کنند توانند الگوهای زمانی و ترتیبی را در داده می

 .شود متن، تشخیص گفتار و پردازع زبان طبیعی می ترجمه ماشینی، تولید

 ماشین یادگیری و م نوعی هوع -7-11

ها است. این بخهش   ها و الگوریتم ها برای یادگیری خودکار از داده منظور از یادگیری ماشینی، توانایی ماشین

ا را بها اسهتفاده از   شود. یادگیری ماشینی عملکرده های سخت هوع م نوعی شناخته می عنوان یکی از شاخه به

گیهری کنهد. ایهن فرآینهد بها       ههای خهاص ت همیم    ریزی تواند بدون برنامه بخشد و می تجربیات گذشته بهبود می

های منطقی را برای اسهتنتاج آینهده    شود تا بتواند مدل ها آغاز می های تاریخی مانند دستورالعمل آوری داده جمع

 :شوند زیر طبقه بندی می شبخهای یادگیری ماشینی به  بسازد. الگوریتم

بینهی نتیجهه آمهوزع داده     گهذاری شهده بهرای پهیش     های برچسهب  ها با داده یادگیری تحت نظارت: ماشین

 .شوند می

شهوند و مهدل اطلاعهات را از     های بدون برچسهب آمهوزع داده مهی    ها با داده یادگیری بدون نظارت: ماشین

 .و الگوها یک نتیجه را ایجاد کنند ها کنند تا با شناسایی ویژگی ورودی استخراج می

« بهازخورد »گیرند و برای شکل دادن به اقدامات از  ها از طری  آزمون و خطا یاد می یادگیری تقویتی: ماشین

 .کنند استفاده می

 تقویتی یادگیری -7-11

طریه   شهوند کهه قهادر بهه یهادگیری از       هایی طراحی می ها و مدل در این شاخه از هوع م نوعی، الگوریتم

های تقویهت، عملکهرد خهود را در انجهام      ها با استفاده از سیگنال هستند. این الگوریتم« تجربه و تعامل با محیط»

ههای   بخشند. یادگیری تقویتی برای کاربردهایی مانند بازی یک وظیفه خاص بر اساس تجربه در محیط بهبود می

 .ودش ها و مدیریت منابع استفاده می ای، کنترل ربات رایانه



/ نقش هوع م نوعی در فناوری های نوظهور و امنیت آن                                                                            34 

2-  

 فازی منط  -7-12

کند.  توانند درست یا نادرست باشند کمک می منط  فازی تکنیکی است که به حل مسائل یا عباراتی که می

ت میمات انسهانی را کپهی   « نه»و « بله»این روع با در نظر گرفتن تمام احتمالات موجود بین مقادیر دیجیتالی 

توانید از ایهن شهاخه از ههوع م هنوعی      سنجد. شما می را می تر میزان درستی یک فرضیه کند. به بیان ساده می

پهذیر بهرای    برای استدلال در مورد موضوعات نامشخص استفاده کنید. منط  فازی یهک روع راحهت و انعطهاف   

 های یادگیری ماشینی و کپی کردن منطقی فکر انسان است.  سازی تکنیک پیاده

 یهوع م نوع مختلف سطوح .0

 

 

 

 م نوعی : سطوح مختلف2شکل 

 

 (ANI1)هوع م نوعی باریک -0-1

شهود تنهها نهوع     که به آن هوع م نوعی ضعیف یا هوع م نوعی باریک نیز گفته می ANIهوع م نوعی

بهرای انجهام وظهایف    هدف گرا اسهت و   ANI .هوع م نوعی است که تا به امروز با موفقیت به آن دست یافتیم

منح ر به فرد مانند تشخیص چهره، تشخیص گفتار، رانندگی با ماشین یا جستجو در اینترنت طراحی شده و در 

 .تکمیل کار خاصی که برای انجام آن برنامه ریزی شده بسیار هوشمند است

ها کهار   حدودیتها ممکن است هوشمند به نظر برسند اما تحت نظر مجموعه کوچکی از م اگرچه این ماشین

ههوع   ANI .شوند عنوان هوع م نوعی ضعیف شناخته می کنند؛ به همین دلیل است که این نوع معمولاً به می

ها شهبیه   کند بلکه صرفاً رفتار انسان را بر اساس طیف محدودی از پارامترها و زمینه انسانی را تقلید یا تکرار نمی

های خودران را در  ها یا تشخیص دید اتومبیل در آیفون Siri ازیکند. تشخیص گفتار و زبان دستیار مج سازی می

هها فقهط تکمیهل     دهند. ایهن سیسهتم   نظر بگیرید که بر اساس سابقه خریدتان مح ولاتی را به شما پیشنهاد می

 .گیرند وظایف خاصی را یاد می

ای یهادگیری  های متعددی را تجربه کرد و توسهط دسهتاورده   در دهه گذشته پیشرفت  ANIهوع م نوعی

ههای ههوع م هنوعی در پزشهکی بهرای       مثهال امهروزه از سیسهتم    عنوان ماشین و یادگیری عمی  تقویت شد؛ به

از پهردازع   ANI شهود  ها از طری  تکرار شناخت و استدلال انسانی استفاده می تشخیص سرطان و سایر بیماری

                                                                                                                                                    

1 Narrow artificial intelligence 

2 Natural language processing 

 

 یهههوع م ههنوع 

 یعموم

 یهوع م هنوع 

 کیبار
ابههههر هههههوع 

 یم نوع
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ههای مشهابه    هها و فنهاوری   بهات  در چت NLP گیرد برای انجام وظایف گوناگون کمک می NLP2 زبان طبیعی یا

ای طبیعی و شخ ی شده  ها به شیوه هوع م نوعی مشهود است و با درک گفتار و متن به زبان طبیعی با انسان

 .زیر هستندجدول هایی از هوع م نوعی باریک به شرح  کند. نمونه تعامل می

 باریک م نوعی ی هوعها : نمونه1جدول 

 RankBrain 

 

  

Siri   

Alexa  

  

Cortana

 

 

 

 (AGI1)هوع م نوعی عمومی -0-2

هوع م نوعی قوی یا عمی  یک مفهوم ماشینی با هوع عمومی است که هوع یا رفتارهای انسان را تقلید 

ای فکهر   تواند بهه گونهه   می AGI کند و توانایی یادگیری و استفاده از هوع خود را برای حل هر مشکلی دارد می

 .عمل کند که از انسان در هر موقعیتی قابل تشخیص نیستکند، بفهمد و 

ها بهرای موفقیهت در ایهن زمینهه      دست پیدا نکردند. آن AGI محققان و دانشمندان هوع م نوعی هنوز به

ههای شهناختی را برنامهه ریهزی کننهد.       ای کامهل از توانهایی   ها را آگاه کرده و مجموعه باید راهی بیابند تا ماشین

 .تری از مسائل مختلف به دست آورند توانایی استفاده از دانش تجربی را در طیف وسیع ها باید ماشین

“K computer” که توسط شرکت فوجیتسو و موسسه RIKEN هها   ترین ابررایانه ساخته شده یکی از سریع

یقهه  دق 41است اما با توجه به اینکه  AGI بیشترین تلاع برای دستیابی به هوع م نوعی K computer است

سازی شود؛ پس تعیین اینکه آیا هوع م نوعی قوی خواهد بود یها   طول کشید تا یک ثانیه فعالیت ع بی شبیه

 .نه دشوار است

 (ASI2)ابر هوع م نوعی  -0-3

در واقع یک هوع م نوعی فرضی است که فقط هوع و رفتار انسان را تقلید یها   ASI ابر هوع م نوعی یا

رونهد.   شوند و از ظرفیت هوع و توانایی انسان فراتر می ها خودآگاه می ه ماشینجایی است ک ASI کند درک نمی

                                                                                                                                                    

1 General artificial intelligence 

2 Artificial Supper intelligence   
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هها   های او ربات های علمی تخیلی دیستوپیایی بوده است. در داستان هاست که الهام بخش داستان ابر هوع مدت

از نظر تئوری در هر کهاری کهه انجهام     ASI .گیرند کنند یا به بردگی می گذارند، سرنگون می بشریت را زیر پا می

حافظه  ASI است بهتر …ها، روابط عاطفی و  دهیم از ریاضیات گرفته تا علوم، ورزع، هنر، پزشکی، سرگرمی می

هها دارد؛ در نتیجهه توانهایی ت همیم      ها و محهرک  تری برای پردازع و تجزیه و تحلیل داده بیشتر و توانایی سریع

های قدرتمنهدی ممکهن اسهت     ها است. پتانسیل داشتن چنین ماشین برتر از انسانگیری و حل مسئله آن بسیار 

 .جذاب به نظر برسد اما این مفهوم پیامدهای ناشناخته زیادی دارد

 هوع م نوعی هایکاربرد. 1

 در م هنوعی  ههوع  از اسهتفاده  بطوریکهه  اسهت  نظهامی  صنایع در م نوعی هوع مهم های کاربرد از یکی

. اسهت  شهده  رایهج  عملیهاتی  ههای  رویه و نبرد صحنه در دقت افزایش هدف با ای فزاینده طور به نظامی صنعت

 امکهان  و شهوند  اسهتفاده  سلاح های سیستم سایر و پهپادها کنترل برای توانند می م نوعی هوع های سیستم

 بینهی  پهیش  برای این، بر علاوه .کنند فراهم واقعی زمان در را دشمن تهدیدات و حرکات تحلیل و تجزیه پایش،

رحمانی، م و شوند ) می استفاده نظامی عملیات سازی بهینه و ضعف نقاط شناسایی دشمن، احتمالی های پاسخ

 (1411علیزاده، ح . 

  سهلاح  ، سیسهتم ههای    ههدف  تشهخیص   طری   از  را  نظامی  یگان  تحرک  های قابلیت تواند می م نوعی  هوع 

،  ، ههوا  ، دریا نظامی )زمین همه زمینه های  در   فناوری این  . بخشد برنامه ریزی بهبود  و  حمایتی  خودکار، ابزار های 

و  م هنوعی   . ههوع   دارد کهاربرد   تاکتیکی(   و ، عملیاتی  ، راهبردی )سیاسی دفاعی سطوح   تمام  در و  ، اطلاعات(  فضا

دلیهل   همین  به  می شود.  تلقی  دفاعی  بخش  در  اطلاعات  فناوری   ، هسته اصلی اینترنت جهانی  شبکه   با  آن ارتباط  

رقابهت   پویهایی ههای    همانند  متغیر هایی  بر   که  است شده  مطرح   م نوعی هوع  حاکمیت   عنوان تحت  موضوعی  

 .(perry, 2019) است کرده   تمرکز پایش   و  مردم عامه  اقت ادی، آگاهی های  و  اجتماعی  ، نابرابری های  نظامی 

حیطهه ههایی     و رفتهه    فراتهر   طبیعهی  زبان   پردازع و  رباتیک  داده کاوی،  از  م نوعی  هوع  نوین  کاربرد های 

، فرماندهی  هوشمند  ، آنالیز سایبری ،  امنیت  آب زیر  ، مین گذاری  تهدید ، ارزیابی  ، شناسایی نظامی  مراقبت همانند  

 .(James, 2018)می گیرد بر  ر د  آموزع ، و  کنترل و  

کهارگیری آن در   امروزه هوع م نوعی به ابزار قدرت انسان تبدیل شده است و هر کشوری سعی دارد بها بهه  

بها آن    تجهیزات دفاعی و ادوات نظامی خود، در این زمینه پیشرو شده و در صهورت هرگونهه تهدیهد، بهه مقابلهه     

: )حسهنی، م و همکهاران،   عبارتنهد از  های نظامی شده در ظرفیت گرفتهکار بپردازد. برخی از تجهیزات هوشمند به

1310) 

 Boston Dynamics های رباتو  Armored Combat Engineer Robot ربات هوشمند

  MICRO DRONES KILLER میکرو پهپادهای قاتل

 0و  1هوشمندسازی هواگردهای نسل و های هوشمند فرماندهی و کنترل شناختی  شبکه

  سربازان سایبرگ )نیمی انسان و نیمی ماشین(تولید 
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 های سپر دفاعی و سایبری  سامانهو  ادوات و تجهیزات و تسهیلات نظامی

 های حیوانات، پرندگان، حشرات و...( جاسوسان حیوانی )ساخت روبات با ظاهر و ویژگی

  های هوشمند زیستی برای درگیری بیولوژیک در درون بدن سربازان دشمن ساخت سلول

 های رمزنگار و رمزگشایی مخابراتی برای امنیت بخشی به ارتباطات نظامی ماشین

 باشد. هایی برای کار در مناطقی که حضور انسان در آنجا پرخطر یا غیرممکن می ساخت ماشین

ریهزی بهر اسهاس ههوع      اس پایهه های فرماندهی و کنترل شناختی بهر اسه   هوشمندسازی ساختار و معماری

 م نوعی

 مختلفدر ابعاد  م نوعی هوع کاربردهای -2جدول 

 اجسهام  تشهخیص  بهه  قهادر  عمی  یادگیری های الگوریتم از استفاده با م نوعی هوع های مدل

 ماننهد  ههایی  حهوزه  هسهتند و در  مختلهف  اشهیاء  و حیوانهات  هها،  انسهان  خودروها، مانند مختلف

 شود. می استفاده ت ویربرداری و امنیت خودران، خودروهای

 اجسام تشخیص

Object 

Recognition 

 شناسایی و تشخیص به قادر م نوعی هوع های مدل عمی ، یادگیری های الگوریتم از استفاده با

 هویت تشخیص امنیت، مانند هایی حوزه در. بود خواهند چهره های ویژگی اساس بر مختلف افراد

 .رود می کار به غیاب و حضور های سیستم و

 چهره تشخیص

Face 

Recognition 

 و کلمهات  تشهخیص  به قادر عمی  یادگیری و صوتی سیگنال پردازع های الگوریتم از استفاده با

 ههای  سیسهتم  ترجمه، خودکار های سیستم مانند هایی حوزه هستند و در گفتار طری  از جملات

 .شود می استفاده خودران خودروهای  و صدا شناسایی

 گفتار تشخیص

Speech 

Recognition 

های مولد به  ها )ت اویر و ویدئوهای تقلبی( و استفاده از شبکه فیک هوع م نوعی در ایجاد دیپ

های یادگیری عمی  قادر به تولید ت اویر و ویدئوهای واقعهی   با استفاده از الگوریتمو  رود کار می

 آنمانند سینما، تبلیغات و امنیت  خواهد بود.

و  فیههههک دیههههپ

 های مولد شبکه

توانهد   ههای یهادگیری عمیه  و پهردازع ت هویر و گفتهار مهی        با کمک الگوریتم هوع م نوعی

هایی را طراحی کند که قادر به تشخیص و پاسخ به محهیط و وظهایف مختلهف هسهتند.      سیستم

 .های گوناگون قابل استفاده است رباتیک در حوزه

 هههوع و رباتیههک

 م نوعی

های یادگیری ماشین و تحلیل  ا الگوریتمو ب داردبینی رویدادها هم نقش  ها و پیش در تحلیل داده

دهند ماننهد   هایی را ساخت که الگوها و روندهای اقت ادی را تشخیص می توان ماشین ها می داده

 بورس، بازار سرمایه 

هوع م نوعی در 

 اقت اد

 کیفیت، کنترل مشتری، خدمات تدارکات، و تأمین زنجیره فروع، بازاریابی، انسانی، منابع تولید،

 ههایی  الگوریتم تا خودکار نقلیه وسایل و آلات ماشین از. دیگر موارد و مالی امور اطلاعات، فناوری

 دهند. می تشخیص را مشتری تقلب که

هوع م نوعی در 

 کار و کسب حوزه
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ههای   هوع م نوعی به مربیان در انجام وظایف غیر آموزشی مانند تسهیل و خودکارسازی پیهام 

بندی مدارک، تعاملات با والدین، فراینهد   آموزان، کارهای پشتیبانی مانند درجه شخ ی به دانش

 ثبت نام 

در حوزه آموزع و 

 پرورع

، تجزیه و تحلیل شرایط، بررسی ها های تولید، تعمیر و نگهداری دستگاه نظارت بر وضعیت ماشین

 .در حوزه تولید است های هوع م نوعی صورت مجزا از قابلیت کارایی هر بخش به

هوع م نوعی در 

 حوزه تولید

های هوع م نوعی در زمینه شناسایی و مبارزه با حمهلات سهایبری و سهایر تهدیهدات      سیستم

نشهینی حمهلات قابهل اسهتفاده      عقب ها، شناسایی الگوها و سایبری بر اساس ورودی مداوم داده

 .خواهد بود

هوع م نوعی در 

 برقراری امنیت

تعامل با مشتریان ، ها فرآیندها از طری  تجزیه و تحلیل داده، هوشمندسازی مح ولات و خدمات

 و کارمندان
 الکترونیک تجارت

هبرداری است را ها را که نشانه کلا هوع م نوعی این قابلیت را دارد تا تغییر در الگوی تراکنش

)غلامهی و    تواند خطهرات وام را بهتهر پهیش بینهی و ارزیهابی کنهد       تشخیص دهد؛ همینین می

 (1311همکاران، 

 و بانکههههههههداری

 مالی بازارهای

 .ههای پزشهکی هسهتند    های گوناگون مراقبت های هوشمند در شاخه آزمایش و اجرای الگوریتم

هها،   غربالگری گرفته تا تشخیص، درمان و کنتهرل بیمهاری  ها، از پیشگیری و  کاربرد این الگوریتم

 گسترده است.

هوع م نوعی در 

 پزشکی

 .ستاره شناسان برای ایجاد ابزارهای جدید به یادگیری ماشین و هوع م نوعی روی آورند
در اکتشههههههافات 

 فضایی

 

  های رمزنگاری سیستم. امنیت اطلاعات هوع م نوعی با 11

 و هسهتند  ایمهن  م هنوعی  ههوع  ههای  سیسهتم  کهه  کهرد  حاصهل  اطمینان توان می امنیت، درنظرگرفتن با

 ههیچ  که است مهم نکته این به توجه. شوند استفاده ها¬زیرساخت یا فرایندها به رساندن آسیب برای توانند نمی

 مههم . اسهت  خهود  خهاص  ضعف و قوت نقاط دارای گیری ت میم مدل هر. ندارد وجود کاملی گیری ت میم مدل

 را مهدلی  بهود  مههم  مسهئله،  ایهن  مورد در. باشد مناسب شما خاص نیازهای برای که کنید انتخاب را مدلی است

 توسهط  که کنیم انتخاب را مدلی که است مهم همینین. بگیرد نظر در را مهم معیارهای بتواند که کنیم انتخاب

 کهه  کنیهد  حاصهل  اطمینهان  توانیهد  مهی  چنهدمعیاره،  گیهری  ت میم تکنیک از استفاده با. شود پذیرفته کارکنان

  هوع م نوعی داشته باشد. فرایندهای در را اثربخشی بیشترین که کنید می انتخاب را ای گزینه

میزان امنیت یک سیستم رمزنگاری به توابع به کاررفته برای رمزکردن و باز نمودن رمز و نیز به اندازۀ کلیهد  

تههر   مسلماً دستیابی شخص مههاجم بهه یهک کلیهد بزرگتهر سخههت       مورد استفاده برای این منظور بستگی دارد.
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فضای کلیهد دو   1باشهد و در واقع به ازای ههر بهیت افزایش طول کلیهد، زمهان لازم بهرای جهستجهوی کامل می

 گردد. برابر می

تقسهیم نمهود. در    3عمهومی  -و کلیهد  2خ وصهی  -توان به دو دستۀ کلی کلید های رمزنگاری را می سیستم

. در گهردد  خ وصی از یک کلید برای رمزکردن و باز کردن پیغام اسهتفاده مهی   -های کلید یستمس

گیرنهد  عمومی دو کلید متفاوت برای انجام این دو فرآیند مورد استفاده قرار مهی  -های کلید صورتیکه در سیستم

 (FIPS, 2021). 

 سیستم رمز کلید عمومی -11-1

لگوریتم و یک کلید. الگوریتم یک مبدل یا فرمهول ریاضهی اسهت. تعهداد     رمزنگاری دو جزء اصلی دارد، یک ا

اند. کلید، یهک   کمی الگوریتم قدرتمند وجود دارد که بیشتر آنها بعنوان استانداردها یا مقالات ریاضی منتشر شده

کنهد کهه    معنی اسهت. رمزنگهاری مهدرن فهرض مهی      خود بی رشته از ارقام دودویی )صفر و یک( است که بخودی

تواند کشف شود. کلید است که باید مخفی نگاه داشته شود و کلید است که در  الگوریتم شناخته شده است یا می

کند. رمزگشایی ممکن است از همان جفت الگوریتم و کلیهد یها جفهت متفهاوتی      سازی تغییر می هر مرحله پیاده

 (.1413. )میراکبری، استفاده کند

 د. ابتدا به تئوری مفیدی نگاه می کنیم این بخش طرح جدید را توضیح می ده

: اگر 2-1تئوری 
)( ijaA 

pqNبعدی باشد و  nیک ماتریس       تولیهد شهده از دو عهدد اولیههp  وq 

NAباشد.  mod  در صورتی که فقط ههر دویpA mod وqA mod     ،معکهوس پهذیر باشهند

بعد ماتریسهای مورد استفاده در طول رمز کردن و  nپارامتر امنیت و   kمعکوس پذیر خواهد بود. فرض کنیم

ی رمزگشایی باشند آنگاه الگوریتم از سه زیر الگوریتم تشکیل شده که شامل تولید کلید و رمزنگاری و رمز گشهای 

 (.Kalesth,2022) می باشد

 کلید تولید

 الگوریتم تولید کلید بر مبنای مراحل زیر انجام می گیرد:

بیهت اسهت را    k3 دارای qبیهت و   kدارای  pرا کهه   qو  pالف( ب ورت ت ادفی دو عدد اولیهه بهزرگ   

انتخاب کرده که براحتی می تواند با اسهتفاده از الگهوریتم ههای تولیهد اعهداد اولیهه بهزرگ انجهام گیهرد. حهال           

                                                                                                                                                    

1 Exhaustive Search 

2 - Private Key 

3 - Public Key 

)( de kk 

)( de kk 
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pqN .قرار می دهیم 

 ب(.
bem باند بالایی بهرای بلهوک ههای     mاعداد صحیح ت ادفی هستند که تقریباً طب  روابط زیرند که ,,

 باند بالایی برای بردار خطا هستند. eاصلی و  متن

5.0qm       
3.0qe 
         

1.0qb (1                                                                                                     ) 

را با اسهتفاده از الگهوریتم    B=(bij)معکوس پذیر  qبعدی در مد  nکوچک ج( ب ورت ت ادفی یک ماتریس 

 باید شرط زیر را بر آورده کنند که  ها bijانتخاب می کنیم که بعداً این الگوریتم آورده خواهد شد. همینین  1-2

(2                                                                                   )                                                      

bbij  

iaعدد صحیح  nد( صورت ت ادفی 
niرا انتخاب کرده که   .......2,1

 بطوریکه  

(3                                                                    )
5.04.0 qiaq  

quiو همینین معکوس آن را محاسبه کرده کهه   mod   .اسهت)......( 1 naadiagA   و همینهین

)......( 1 nuudiagU .مقدار زیر را نیز محاسبه می کنیم . 

(4       )                                                                                                             

)(mod1 qBAUBG  

را با نام  pبعدی در مد  nو( ب ورت ت ادفی یک ماتریس معکوس پذیر 
)( ijtT 

انتخاب کرده که در آن  

کهه  Nدر مهد   Hبه ما مهی گویهد کهه مهاتریس معکهوس پهذیر        2-1تفاده می شود. تئوری اس 2-1از الگوریتم 
)( ijhH 

 بوسیله مساله باقیمانده چینی ساخته می شود. یعنی: (

(1                                                                                                              )                            

qgh ijij mod
 

(0                                                                                                                            )        

pth ijij mod
 

 a1,…,anو  qکلید عمومی را تشکیل می دهد. و کلید خ وصی شهامل   (H, N, m, e)ماتریس چهار گانه 

 است.

که معکوس پذیر باشد بها نهام    qبعدی در مد  nبرای پیدا کردن یک ماتریس  2-1الگوریتم 
)( ijbB 

و 

)( ijtT 
 است بکار می رود. pکه ماتریس معکوس پذیر در مد  (
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 2-1الگوریتم 

nbbibالف( ب ورت ت ادفی یک رشته غیر صفر  1......,11کنیم.تولید می 

2,.....,1ب( برای   ni  ب ورت ت ادفی یک بردار غیر صفرinbibib ,..........1
 تولید می کنیم. 

خطی مستقلند یها خیهر. اگهر     ب ورت  b1…. bi ج( با استفاده از روع حذف گاوسی مشخص کرده که آیا 

را دور  biرا قرار داده و به مرحله )ب( می رویم. در غیر ایهن صهورت    i=i+1را ذخیره کنید و  biجواب بله است 

 رویم.دیگر تولید کرده و به مرحله بعد می biریخته و ب ورت ت ادفی یک رشته برداری غیر صفر 

را بهرای   det(B)(mod q)تولیهد کهرده و. مقهدار     bn=(bn1, . bnn)د( ب ورت ت ادفی یک بردار غیر صفر

آیا این مقدار محاسهبه شهده   محاسبه می کنیم و با استفاده از روع حذف گاوسی مشخص کرده که  Bماتریس 

خروجهی الگهوریتم اسهت و از     B=(bij) است. اگهر بلهه   gcd(det(B),q)=1برابر با صفر است یا معادل با آن آیا 

 (.Youssef,2023) در غیر این ورت به مرحله)د( می رویمالگوریتم خارج شده. 

 رمزنگاری

 بعدی nابتدا ب ورت ت ادفی یک بردار ماتریس 
T

neeiE ),..........1( ایجاد کرده که اندازهei   هها ازe 

 , . . . ,M=(m1بلوکههایی بهه شهکل      nکهه بهه    Mانتخاب شده در بند )ب( بالا کمتر باشد. رشته متن اصهلی  

mn)T ی شکند که هر بلوک باید مmi<m  باشد که در بند )ب( بالا بدست آمده است. حال ب ورت زیر رمز می

 کنیم.

(7                                                                                                 )

)(mod),......,1( nHEMT
nccC 

  
 گشاییرمز

 مراحل طب  زیر است:  Cمشخص برای رمزگشایی یک متن رمز شده 

(0                                      )                                                 D = (d1, . . . , 

dn)T=C=M+GE(mod q)     

(1                                                                 )S=(s1, . . . ,sn)T=AD= 

AM+AGE=AM+BE(mod q)   

 که داریم:

(11                                                                    ) 

 

اشاره می شود کهه  در اینجا به این قضیه  b mod aاشاره دارد به باقیمانده ای با کمترین اندازه از  b>a>که 

 Hاست یا خیر در رمزگشایی تاثیری ندارد. به هر حال اگر ما یک ماتریس  Nمعکوس پذیر درمد  Hآیا ماتریس 

ni
a

ss
m

i

aii

i

i ,...,1, 



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در این ورت امنیت سیسهتم مها    gcd(det(H),N)>1انتخاب کنیم و یا بطور معادل  Nغیر معکوس پذیر در مد 

 قابل مشاهده است. Nو فاکتور مناسبی از  gcd(det(H),N)~=Nکاهش خواهد یافت. این بخاطر آنست که 

مشاهده می شودکه کارایی روع دارای سرعت بالایی است.زیرا در کل بازه رمزنگاری و رمزگشهایی بترتیهب   

عمهل ضهرب داریهم. بنهابراین پیییهدگی       qبهار در مهد    n2عمل ضرب انجام مهی گیهرد و    Nبار در مد   n2تنها

است. بسط متن رمز شده در سیستم ما که با نسهبت    O(n2k2)ی برابر با محاسباتی برای رمزنگاری و رمز گشای

 .(Bellare, 2022)طول بیت متن رمز شده به طول بیت متن اصلی است ب ورت زیر تخمین زده می شود

 

(11                                           )                     
3

8

5.1

4

log

log

2

2 
nk

nk

mn

Nn
f

  

 

 آنالیز امنیت -11-2

در رمزنگاری با کلید عمومی دو روع برای آنالیز امنیت بکار می رود. یکی تئوری امنیت قابل اثبات است که 

ها تحت بعضی از مدلی های حمله برای مسائل سخت ریاضی است. روع دیگر تحویل  PKCبرای کاهش امنیت 

PKC  به متن برای حمله است. اگرPKC ناخته شده امن باشددر برابر همه حملات ش (Diffie, 2024). 

 Nفاکتورگیری از 

داریم که تلاع می کند سیستم را تسلیم کند، تلاع برای این است  Eveفرض کنید که ما یک دشمن بنام 

انجهام گیهرد. دقهت شهود کهه       Aپیدا شده و سپس جستجو برای ماتریس قطهری   N=pqکه ابتدا فاکتور مدول 

بستگی دارد. کهه ایهن کهار غیهر ممکهن بهه        Nبه اندازه مدول  1NFS  هترین روعالگوریتم فاکتورگیری کلی ب

قابل شکسته شدن باشهد.   NFSبیتی بکار رفته در سیستم ما بوسیله  1124نظرمی رسد که فاکتور عدد صحیح 

گیهری   برای بهبود امنیت ، ما باید از اعداد اولیه بزرگ برای جلوگیری از جمله بر اسهاس ایهن الگهوریتم فهاکتور    

 استفاده می شود.

 حمله تخمین معادلات با اعداد طبیعی همزمان

را ارضا می کنهد معهادل    3که رابطه  Aدر این بخش ما نشان خواهیم داد که جستجو برا ی ماتریس قطری 

حل مساله تئوری عددی سخت است، بطور مثال مساله تخمن معادلات بها اعهداد طبیعهی همزمهان کهه در زیهر       

 .ده استتوضیح داده ش

 , r1, . . . ,rnعدد گویا انتخاب شده اند که  n+1تعریف ) مساله تخمین معادلات با اعداد طبیعی همزمان(: 

ε>0  و یک عدد صحیحQ>0  پیدا کنید اعداد ،p1 , . . . , pn  وq  0بطوریکه<q<=Q               و 

                                                                                                                                                    

1 number field sieve method 
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 (12                                                                             )
ni

qq

p
r i

i ,...,1, 


 

عهدد    nآنهها. محهدودیت در    riعهدد   nهها بهرای تخمهین     pi/qقسمت کسری  nبه عبارت دیگر پیدا کردن 

 یکسان کوچکی هستند و یک صورت کسر کوچک. qها اینست که آنها همه دارای مخرج  pi/q کسری

 آنالیزحمله و شکستن -11-3

را تنهها   Gمی تواند ماتریس  qبا دانستن  Eve از کلید عمومی را پیدا کرده به صورتی که ه  aiیک   Eveکه

 که aiبدست آورد که به معنای تعیین کردن  Aدر ماتریس  qبوسیله انجام مد 
5.04.0 qiaq   وi=1,….. n 

بطوریکه 
)mod( qijgiaabc

هها مقهادیری بهین     aiکنهد زیهرا   ها جسهتجو مهی   aiبطور کامل برای  Eveکه  
5.04.0 qiaq .  .می گیرند Eve  می تواند ازکلید عمومی(H,N,m,e) های ماتریسo=diag(oi)  وp=(pij) 

 را طب  زیر بدست آورد:

),........1( noodiago   وα<oi<β  وi=1,…….. n  بطوریکهα  وβ  بترتیب باند بالا و پایینα .هستند 

njipij ,...,1,,  
 

)(mod1 NPOH  

  2/2/ anea  
Nnemnemو     0

 

را بها   Cمی تواند رمزگشایی کند ههر مهتن رمهز شهده      Eveای یافت شوند،  Pو  Oاگر چنین ماتریس های 

 . بطوریکه Pو  Oاده از استف

(13                                     )W=(Iw1, . . . , wn)T = OC=O(M+HE)=OM+PE(mod N) 

 را ب ورت زیر رمزگشایی می کند. miپیام  Eveحال 
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همانطور که بحث شد در معرفی، امنیت سیستم ما بر مبنای دو مساله تئوری عهددی خهود سهر انجهام مهی      

گیرد، که مساله فاکتور گیری و مساله تخمین معادلات با اعهداد طبیعهی بطهور همزمهان اسهت. بهرای شکسهتن        

بها اعهداد طبیعهی     فاکتور گرفته و سهپس مسهاله تخمهین معهادلات     Nباید از مدول  Eveسیستم ما بطور کلی، 

 همزمان را حل کند.

 در جدول زیر نشان داده شده است. El Gamalو  RSAیک مقایسه بین این سیستم در مقاله با روع 
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 مقایسه امنیت در سیستم کلید عمومی با روشهای رمزنگاری -4جدول 

  پیییدگی رمزنگاری پیییدگی رمزگشایی بسط متن رمز شده

8:3 O(n2k2) O(n2k2) سیستم این 

1:1 O(k3) O(k3) RSA 

2:1 O(k3) O(k3) El 

Gamal 

 

 برای اثبات سرعت سریع سیستم ما در زیر یک مثال ذکر می شود:

بیت خواهد  1124بکار رفته در سیستم ما  Nانتخاب کنیم، طول مدول  n=16و  k=256فرض کنید که ما 

استفاده می کند. اگر سیستم پیشنهادی برای رمز  1124نیز از ماژول  RSAبود. ما همینین فرض می کنیم که 

عمل را می گیهرد .   7682*162عمل و رمزگشایی   10242*162کردن پیام بکار رود، رمزنگاری تقریباً به اندازه 

عمل را در رمزگشایی و رمزنگاری انجام مهی دههد. پهس سیسهتم مها دارای        10243در حدود  RSAدر مقایسه 

 در رمزگشایی است. RSAمرتبه سریعتر از  0و  RSAرمزنگاری سه مرتبه سریعتر از 

 گیری نتیجه. 11

ههای محولهه    در دیدگاه راهبرد نظامی به حوزه هوع م نوعی باید این نکته را متذکر شویم که در مأموریت

توان از عن ر ماشین و در نهایت امر هوع م نوعی برای هدایت و کنترل  ها می تمامی مراحل و گام نظامی و در

گیری توسط عامل انسانی )در گام آخر( انجام خواهد پذیرفت. همهان گونهه    این ماشین بهره برد؛ ولی امر ت میم

ی امهور را بهه ماشهین و ههوع     توان تمهام  های بزرگ دیده شده است، نمی خورده ارتش های شکست که در تجربه

ههای پدافنهدی و در نگهاه کلهی      توان قدرت و سرعت واکهنش  کارگیری این ظرفیت می م نوعی سپرد. تنها با به

گیری و کیفیت آن را ارتقا بخشید. زیهرا ههوع م هنوعی همهان گونهه کهه از نهامش پیداسهت در خهور           ت میم

 گیر. نه ت میمساز و برتری سازند و  م نوعات و ماشین است و ت میم

های بومی بسیار لازم و مبرهن است. خیزع به  خ وص در سامانه های پدافندی به ظهور این پدیده در سامانه

های امروزی مرتبط و  ها و ظرفیت ها و در غایت امر فرماندهی و کنترل شناختی باید با سرعت این نگاه که سامانه

گیری در فرماندهان را در پی داشته باشد. از طرفی حفه    متواند سرعت عمل و دقت در ت می متناسب گردد می

هها و   های آینده در بسهتر شهبکه   های آینده است. جنگ ناپذیر جنگ های خدشه جان عامل انسانی یکی از اولویت

 های آینده بر سر آب باشد  پردازان بیشتر از این که جنگ شود و به قول یکی از نظریه داده می ای رخ ارتباطات داده

ها و محاسهبات ابهری از ایهن منظهر بهرای       داده های اطلاعاتی از جمله عظیم بر سر داده خواهد بود و ظهور پدیده

های حهداکثری و... تنهها راه    کاری های بالا، پنهان اهمیت است که در فواصل زیاد، سرعت های نظامی قابل فعالیت

 .های نظامی است امانهکاربردن این ظرفیت در س ت ور هوع م نوعی و به نجات قابل

آموزع کارکنان در مورد امنیت هوع م نوعی: کارکنان باید در مورد خطهرات امنیهت ههوع م هنوعی و     

نحوه محافظت از خود در برابر این خطرات آموزع ببینند. این شامل آموزع در مورد انواع حملات امنیتی، نحوه 



 0413، تابستان 39های دفاعی، شمارۀ فصلنامۀ مهندسی فناوری /41

3-  

نامه امنیت هوع م نوعی: یک برنامه امنیت ههوع  ایجاد یک بر شناسایی حملات و نحوه گزارع حملات است.

م نوعی باید برای شناسایی، ارزیابی و کاهش خطرات امنیتی هوع م نوعی ایجاد شود. این برنامه باید شهامل  

 های ایمن و نظارت بر استفاده از هوع م نوعی باشد. اقداماتی مانند آموزع کارکنان، استفاده از سیستم

امنیتهی  وظهایف مهدیریتی   نیازمند یک  به صورت ذاتی ناامن هستند و وع م نوعیبرقراری ارتباطات در ه

 (.1411)میراکبری،  پوشش دهد در هوع م نوعیرا  اطلاعاتهای این گونه  پذیری اند تا آسیب مقاوم

رمزنگاری علم کدها و رمزهاست. یک هنر قدیمی است و برای قرنها بمنظور محافظت از پیغامهایی که بهین  

هنگامی که با امنیت . شده، استفاده شده است تا پیغامهای آنها محرمانه بماند ردوبدل می  دهان، جاسوسان،فرمان

سروکار داریم، نیاز به اثبات هویت فرستنده و گیرنده پیغهام داریهم و در ضهمن بایهد از     اطلاعات در فضای سایبر 

انگی، ت هدی  هویهت و جامعیهت در قلهب     عدم تغییر محتوای پیغام مطمئن شویم. این سه موضوع یعنی محرمه 

 .توانند از رمزنگاری استفاده کنند امنیت ارتباطات دیتای مدرن قرار دارند و می

( و ASICافزارهای خهاص  رمزنگهاری )   های رمزنگاری، راهکاری جهت دستیابی به نقاط قوت سخت پردازنده

ههای   ابلیهت انعطهاف زیهاد )هماننهد پردازنهده     باشند؛ بدین صورت کهه ههم دارای ق   منظوره می های همه پردازنده

افزارههای   منظوره و نزدیک به سخت های همه منظوره( بوده و هم دارای سرعت اجرای بالا )بیشتر از پردازنده همه

ی هوع م نوعی ها سازی بهینه و سریع هر یک از این اجزاء عملیاتی در پردازنده بنابراین پیادهباشند.  خاص( می

 ی ههوع م هنوعی در صهحنه نبهرد    هها  ای در افزایش کارآیی و سرعت اجرای الگوریتم ملاحظه قابل تواند اثر  می

های رمزنگهاری   سازی معماری پردازنده، برای دستیابی به سرعت در این پردازنده هدف اصلی، بهینه داشته باشد.

اشد. بهرای اسهتفاده از پردازنهدۀ    ب بالا بوده است؛ ولیکن در کاربردهای بسیاری، توان م رفی پائین در اولویت می

های آن تجدید نظر شهده و یها    باشد تا در معماری پردازنده و همینین ریزواحد رمزنگار در این کاربردها، نیاز می

حتی از ابتدا اقدام به طراحی مجدد پردازنده با هدف کاهش توان م رفی )حتی به قیمت کاهش سرعت( نمائیم. 

باشهد. ایهن نیهاز معمهولاً در      ای رمزنگار، مقاومت در برابر حمهلات کانهال جهانبی مهی    ه از دیگر نیازهای پردازنده

گردد. طراحهی یهک    گردند، بیشتر احساس می سازی می حمل پیاده های کم م رفی که در ابزارهای قابل پردازنده

ههای   از زمینهه  توانهد یکهی دیگهر    پردازندۀ رمزنگار، با هدف افزایش مقاومت در برابر حملات کانهال جهانبی، مهی   

 های آینده در صحنه نبرد باشد. فعالیت

 اتپیشنهاد. 12

ها و عناصهر و   برای دفاع از کشور و تأمین اهداف و منافع ملی بایستی راهبردی متوازن با اهداف و توانمندی

ان و های قدرت نظامی اتخاذ نمود. با عنایت به نتایج به دست آمهده از ایهن تحقیه ، امیهد اسهت فرمانهده       مؤلفه

طراحان عملیات در نیروهای مسلح در راستای افزایش کارایی و اثربخشی و با بکارگیری پیشنهادهای ذیل گامی 

 در راستای پیشبرد اهداف سازمان بردارند.

 ها و متون آموزشی لحاظ گردد. نامه مفاهیم و عوامل اجرای هوع م نوعی در آیین -

های مدیریتی و فرمانهدهی مهورد اسهتفاده قهرار      حقی  در سیستمهای شناخته شده در این ت نتایج و مولفه -

 گیرد.
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 ی پرداخته شود و معیارها و پارامترهای آن استخراج گردد.نظام یسازمان ها به هوع م نوعی در -

 موارد زیر لحاظ گردد: نظامی های در سازمان  از هوع م نوعی ایمناستفاده  برای

 م نوعی. گذاری در تحقی  و توسعه هوع سرمایه

 آموزع کارکنان در مورد هوع م نوعی.

 توسعه استانداردهای اخلاقی برای استفاده از هوع م نوعی.

 نظارت بر عملکرد هوع م نوعی.

 ارتقای شفافیت در مورد نحوه استفاده از هوع م نوعی.
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